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บทคััดย่อ

หนังสือ “Data Protection and Artif icial Intelligence” (กฎหมายคุ�มครองข�อมูลั

แลัะปัญญาประดิิษีฐ์์) เป็นหนังสือเล่ัมที� ๑๓ ของซีีรีส์หนังสือ Data Protection  

and Privacy โดิยสำนักพิิมพิ์ Hart เป็นหนังสือที�มีเนื�อหาครอบคลัุมกฎหมายคุ�มครองข�อมูลั

ส่วินตัวิของสหภาพิยุโรปแลัะกฎหมายที�เกี�ยวิข�องในมุมมองเชิงลัึก อันเกี�ยวิกับผู้ลักระทบ 

ของเทคโนโลัยปัีญญาประดิษิีฐ์์ (AI) ต่อควิามเป็นส่วินตวัิของข�อมูลั โดิยหนังสือเล่ัมนี�ไดิ�รวิบรวิม

บทควิามวิิชาการที�น่าสนใจรวิม ๘ ฉบับ ที�วิิเคราะห์ถึึงควิามท�าทายแลัะผู้ลักระทบของ 

เทคโนโลัยปัีญญาประดิษิีฐ์์ (AI) ต่อควิามเป็นส่วินตวัิของข�อมลูัส่วินตวัิในแง่มมุต่าง ๆ ให�ผูู้�อ่าน

ไดิ�เข�าใจถึึงบริบทของปัญหาแลัะควิามท�าทายเกี�ยวิกับ  เทคโนโลัยีปัญญาประดิิษีฐ์์ (AI) นี�  

โดิยรวิมบทควิามบรรยายถึึง 
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เท�าเท่ยมกับค้�สมรัสต�างเพศ การัปรัับปรั่งภาษาแลุ่ะถึ�อยคำในกฎหมาย เช�น การัใช�ภาษา 

แบบกลุ่างทางเพศ แลุ่ะการัแก�ไข้นิยามคำวั�า “ค้�สมรัส” แสด้งถึึงควัามม่�งมั�นท่�จะสรั�างควัาม

ครัอบคลุ่ม่แลุ่ะลุ่ด้อคติทางเพศในรัะบบกฎหมาย ในข้ณะเด้ย่วักัน การัใช�ภาษาอังกฤษในบริับท

ทางกฎหมายท่�เก่�ยวัข้�องกับควัามเท�าเท่ยมทางเพศยังเป็นเคร่ั�องม่อสำคัญิในการัข้ยาย 

ควัามเข้�าใจแลุ่ะเช่�อมโยงกับหลุ่ักสิทธิมน่ษยชนในรัะด้ับสากลุ่ การัเปรั่ยบเท่ยบแนวัปฏิิบัติ

รัะหวั�างปรัะเทศช�วัยให�ปรัะเทศไทยสามารัถึเรัย่นรั้�แลุ่ะปรับัปรัง่กฎหมายให�ตอบสนองต�อควัาม

เปลุ่่�ยนแปลุ่งในสงัคมได้�อย�างเหมาะสม อย�างไรักต็าม ควัามสำเรัจ็ข้องกฎหมายสมรัสเท�าเทย่ม

ไม�ใช�จด่้สิ�นสด่้ แต�เป็นจด่้เรัิ�มต�นข้องการัเด้นิหน�าสรั�างควัามยติ่ธรัรัมแลุ่ะเสมอภาคในมติติ�าง ๆ 

ข้องสังคม การัสรั�างควัามเข้�าใจในสิทธิท่�เท�าเท่ยมแลุ่ะการัยอมรัับในควัามหลุ่ากหลุ่ายจะเป็น

รัากฐานสำคัญิท่�ช�วัยผู้ลุ่ักด้ันให�ปรัะเทศไทยก�าวัไปส้�การัเป็นสังคมท่�ท่กคนสามารัถึอย้�รั�วัมกัน

ได้�อย�างสงบส่ข้แลุ่ะเท�าเท่ยม  

ดุลพาห
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The book compiles eight academic articles that analyze the challenges and implications 

of AI on personal data privacy, offering insights into regulatory frameworks, ethical 

considerations, and practical applications. The book is structured to provide  

a multifaceted perspective on the subject: 

(1) Regulatory Frameworks: It examines existing data protection regulations 

in the European Union (EU) and their application to AI technologies. It also analyzes 

the adequacy of current legal frameworks in addressing the challenges posed by AI.

(2) Ethical Considerations: It explores the ethical issues arising from  

AI, including transparency, accountability, and fairness. The articles emphasize  

the importance of developing AI systems that respect individual privacy rights  

and align with ethical standards.

(3) Practical Applications: It highlights real-world scenarios where AI  

and data protection intersect, such as in healthcare, f inance, and law enforcement.  

The case studies illustrate practical challenges and propose solutions for integrating 

AI responsibly in various sectors.

All in all, this book is suitable for readers who wish to understand  

the complexities of regulating AI in a way that balance individual privacy rights 

and technological innovation.

Keywords : 

หนังสือ “Data Protection and Artificial Intelligence” (กฎหมายคุ�มครองข�อมูลัแลัะ

ปัญญาประดิิษีฐ์์ (AI) เป็นหนังสือเลั่มที� ๑๓ ของซีีรีส์หนังสือ Data Protection and Privacy 

โดิยสำนักพิิมพิ์ Hart เป็นหนังสือที�มีเนื�อหาครอบคลัุมกฎหมายคุ�มครองข�อมูลัส่วินตัวิของ

Data Privacy Laws, Artif icial Intelligence, European Unions, 

Privacy Rights
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(๑) กรัอบการักำกับดูแลี่ (Regulatory Frameworks) ของกฎหมายคุ�มครองข�อมูลั

ส่วินตัวิในสหภาพิยุโรป (EU) แลัะการปรับใช�กับเทคโนโลัยีปัญญาประดิิษีฐ์์ (AI) รวิมถึึง 

คำวิเิคราะห์ถึงึควิามสามารถึของกฎหมายที�มใีนปัจจุบนักบัการรับมือควิามท�าทายของปัญญา

ประดิิษีฐ์์ (AI) 

(๒) ปัญัหาจรัยิธรัรัม (Ethical Considerations) ที�เกดิิจากเทคโนโลัยปีญัญาประดิษิีฐ์์ 

(AI) รวิมถึึงประเดิ็นดิ�านควิามโปร่งใส ควิามรับผู้ิดิชอบ แลัะควิามยุติธรรม โดิยเน�นถึึง 

การพัิฒนาปัญญาประดิิษีฐ์์ (AI) ที�เคารพิสิทธิควิามเป็นส่วินตัวิของบุคคลัแลัะสอดิคลั�อง 

กับมาตรฐ์านจริยธรรม แลัะ

(๓) การัปัรัะยุกต์ใช้ใ้นทางปัฏิบัิต ิ(Practical Applications) ระหว่ิางปัญญาประดิษิีฐ์์ 

(AI) แลัะการบังคับใช�กฎหมาย การคุ�มครองข�อมูลัส่วินตัวิ ในแต่ลัะภาคส่วินอุตสาหกรรม 

เช่น สาธารณสุข การเงิน แลัะการปกครอง เป็นต�น พิร�อมทั�งตัวิอย่างกรณีศึกษีาที�แสดิง 

ให�เห็นถึึงควิามท�าทายในทางปฏิิบัติแลัะการนำเสนอแนวิทางแก�ไขสำหรับการนำเทคโนโลัยี

ปัญญาประดิิษีฐ์์ (AI) มาใช�อย่างมีควิามรับผู้ิดิชอบ 

หนังสือเล่ัมนี�เหมาะสำหรับผูู้�อ่านที�อยากทำควิามเข�าใจควิามซัีบซี�อนของการกำกับ

ดิูแลัเทคโนโลัยีปัญญาประดิิษีฐ์์ (AI) ในกรอบของกฎหมายเพิื�อปกป้องสิทธิควิามเป็นส่วินตัวิ

ของบุคคลั อีกทั�งแนวิทางการบังคับใช�หรือบัญญัติกฎหมายไปในทางที�สนับสนุนนวิัตกรรม 

ทางเทคโนโลัยีไปพิร�อมกัน 

คัำสืำคััญ : 

Abstract

The book “Data Protection and Artif icial Intelligence” (Volume 13 of the Data 

Protection and Privacy series) by Hart Publishing provides a comprehensive and 

insightful exploration of the impact of artif icial intelligence (AI) on data privacy.  

กฎหมายคุ�มครองข�อมูลัส่วินตัวิ, เทคโนโลัยีปัญญาประดิิษีฐ์์, สหภาพิยุโรป,  

สิทธิควิามเป็นส่วินตัวิ

ดุลพาห
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The book compiles eight academic articles that analyze the challenges and implications 

of AI on personal data privacy, offering insights into regulatory frameworks, ethical 

considerations, and practical applications. The book is structured to provide  

a multifaceted perspective on the subject: 

(1) Regulatory Frameworks: It examines existing data protection regulations 

in the European Union (EU) and their application to AI technologies. It also analyzes 

the adequacy of current legal frameworks in addressing the challenges posed by AI.

(2) Ethical Considerations: It explores the ethical issues arising from  

AI, including transparency, accountability, and fairness. The articles emphasize  

the importance of developing AI systems that respect individual privacy rights  

and align with ethical standards.

(3) Practical Applications: It highlights real-world scenarios where AI  

and data protection intersect, such as in healthcare, f inance, and law enforcement.  

The case studies illustrate practical challenges and propose solutions for integrating 

AI responsibly in various sectors.

All in all, this book is suitable for readers who wish to understand  

the complexities of regulating AI in a way that balance individual privacy rights 

and technological innovation.

Keywords : 

หนังสือ “Data Protection and Artificial Intelligence” (กฎหมายคุ�มครองข�อมูลัแลัะ

ปัญญาประดิิษีฐ์์ (AI) เป็นหนังสือเลั่มที� ๑๓ ของซีีรีส์หนังสือ Data Protection and Privacy 

โดิยสำนักพิิมพิ์ Hart เป็นหนังสือที�มีเนื�อหาครอบคลัุมกฎหมายคุ�มครองข�อมูลัส่วินตัวิของ

Data Privacy Laws, Artif icial Intelligence, European Unions, 

Privacy Rights
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(๑) กรัอบการักำกับดูแลี่ (Regulatory Frameworks) ของกฎหมายคุ�มครองข�อมูลั

ส่วินตัวิในสหภาพิยุโรป (EU) แลัะการปรับใช�กับเทคโนโลัยีปัญญาประดิิษีฐ์์ (AI) รวิมถึึง 

คำวิเิคราะห์ถึงึควิามสามารถึของกฎหมายที�มใีนปัจจุบนักบัการรับมือควิามท�าทายของปัญญา

ประดิิษีฐ์์ (AI) 

(๒) ปัญัหาจรัยิธรัรัม (Ethical Considerations) ที�เกดิิจากเทคโนโลัยปีญัญาประดิษิีฐ์์ 

(AI) รวิมถึึงประเดิ็นดิ�านควิามโปร่งใส ควิามรับผู้ิดิชอบ แลัะควิามยุติธรรม โดิยเน�นถึึง 

การพัิฒนาปัญญาประดิิษีฐ์์ (AI) ที�เคารพิสิทธิควิามเป็นส่วินตัวิของบุคคลัแลัะสอดิคลั�อง 

กับมาตรฐ์านจริยธรรม แลัะ

(๓) การัปัรัะยุกต์ใช้ใ้นทางปัฏิบัิต ิ(Practical Applications) ระหว่ิางปัญญาประดิษิีฐ์์ 

(AI) แลัะการบังคับใช�กฎหมาย การคุ�มครองข�อมูลัส่วินตัวิ ในแต่ลัะภาคส่วินอุตสาหกรรม 

เช่น สาธารณสุข การเงิน แลัะการปกครอง เป็นต�น พิร�อมทั�งตัวิอย่างกรณีศึกษีาที�แสดิง 

ให�เห็นถึึงควิามท�าทายในทางปฏิิบัติแลัะการนำเสนอแนวิทางแก�ไขสำหรับการนำเทคโนโลัยี

ปัญญาประดิิษีฐ์์ (AI) มาใช�อย่างมีควิามรับผู้ิดิชอบ 

หนังสือเล่ัมนี�เหมาะสำหรับผูู้�อ่านที�อยากทำควิามเข�าใจควิามซัีบซี�อนของการกำกับ

ดิูแลัเทคโนโลัยีปัญญาประดิิษีฐ์์ (AI) ในกรอบของกฎหมายเพิื�อปกป้องสิทธิควิามเป็นส่วินตัวิ

ของบุคคลั อีกทั�งแนวิทางการบังคับใช�หรือบัญญัติกฎหมายไปในทางที�สนับสนุนนวิัตกรรม 

ทางเทคโนโลัยีไปพิร�อมกัน 

คัำสืำคััญ : 

Abstract

The book “Data Protection and Artif icial Intelligence” (Volume 13 of the Data 

Protection and Privacy series) by Hart Publishing provides a comprehensive and 

insightful exploration of the impact of artif icial intelligence (AI) on data privacy.  

กฎหมายคุ�มครองข�อมูลัส่วินตัวิ, เทคโนโลัยีปัญญาประดิิษีฐ์์, สหภาพิยุโรป,  

สิทธิควิามเป็นส่วินตัวิ
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ข�อมูลัโดิยไม่ไดิ�รับอนุญาต แลัะต่อนักพิัฒนาในการทำผู้ิดิทางกฎหมายคุ�มครองข�อมูลัส่วินตัวิ

ในฐ์านะผูู้�ควิบคุมข�อมูลัส่วินบุคคลั ดิังนั�น นักพัิฒนาจึงต�องตรวิจสอบชุดิเครื�องมือสร�าง

แพิลัตฟอร์ม (SDKs) อย่างลัะเอียดิก่อนการใช�งาน เลืัอกใช�เฉพิาะผูู้�ให�บริการชุดิเครื�องมือ

สร�างแพิลัตฟอร์ม (SDKs) ที�มีชื�อเสียง แลัะทำการตรวิจสอบการอัปเดิตเป็นประจำเพิื�อให�

มั�นใจว่ิา ระบบปฏิบัิตกิารแอปพิลิัเคชนัยงัสอดิคลั�องกับกฎหมาย สว่ินผูู้�ใช�งานกค็วิรระมดัิระวัิง

ในการให�สิทธกิารเข�าถึึงแอปพิลิัเคชนัแลัะพิิจารณาใช�เครื�องมอืเพิิ�มควิามเปน็สว่ินตวัิ เชน่ VPN 

หรือแอปบลั็อกเกอร์ข�อมูลัอีกดิ�วิย นอกจากนี� หน่วิยงานกำกับดิูแลัควิรบังคับใช�นโยบาย 

ที�เข�มงวิดิขึ�นเกี�ยวิกับควิามโปร่งใสของชุดิเครื�องมือสร�างแพิลัตฟอร์ม (SDKs) แลัะการจัดิการ

ข�อมูลั 

 บทควิามที�สอง “AI and the Right to Explanation: Three Legal Bases under 

the GDPR” โดิย Tiago Sergio Cabral ไดิ�วิิเคราะห์ถึึงการมีอยู่ของหลััก “สิทธิในการไดิ�รับ 

คำอธิบาย” (Right to Explanation) ภายใต�กฎหมายคุ�มครองข�อมูลัส่วินบุคคลัของสหภาพิยุโรป 

(General Data Protection Regulation (GDPR)) ในแง่การตัดิสินใจอัตโนมัติของอัลักอริทึม

ในปัญญาประดิิษีฐ์์ (AI) ซีึ�งแม�ว่ิากฎหมายคุ�มครองข�อมลูัส่วินบคุคลัของสหภาพิยโุรป (GDPR) นี� 

จะพิูดิถึึงหลัักควิามโปร่งใส (transparency) แต่กฎหมายก็ไม่ไดิ�ระบุอย่างชัดิเจนถึึงสิทธ ิ

ในการไดิ�รับคำอธิบายอย่างลัะเอียดิ ในบทควิามนี� ผูู้�เขียนไดิ�เริ�มบทควิามดิ�วิยการระบุหลััก

กฎหมายสามหลััก ภายใต�กฎหมายคุ�มครองข�อมูลัส่วินบุคคลัของสหภาพิยุโรป (GDPR) ที�อาจ

สนบัสนนุ “สทิธใินการไดิ�รบัคำอธบิาย” (Right to Explanation) ในบรบิทของกฎหมาย กล่ัาวิคือ 

ประการแรก สิทธิในการรับข�อมูลั (Right to Information) ตามมาตรา ๑๓, ๑๔ กำหนดิให�

องค์กรที�เป็นผูู้�ควิบคุมข�อมูลั (Data Controller) ให�ข�อมูลัที�ชัดิเจน เข�าถึึงไดิ� แลัะโปร่งใส  

แก่เจ�าของข�อมลูั อนัเกี�ยวิกับการประมวิลัผู้ลัข�อมูลัส่วินบุคคลัที�เก็บรวิบรวิมโดิยตรงจากเจ�าของ

ข�อมูลั หรือจากแหลั่งข�อมูลัอื�น ประการที่่�สอง สิทธิในการเข�าถึึงข�อมูลั (Right to Access) 

ตามมาตรา ๑๕ กำหนดิให�องค์กรที�เป็นผูู้�ควิบคุมข�อมูลั (Data Controller) ต�องอนุญาต  

หรอืรับคำรอของเจ�าของข�อมูลัในการมีสทิธิเข�าถึึงข�อมูลัส่วินตวัิของเจ�าของข�อมูลัที�องค์กรใช� 

ในการประมวิลัผู้ลัข�อมลูั รวิมถึึงวิตัถึปุระสงค์ตรรกะที�ใช�ในการประมวิลัผู้ลัแลัะผู้ลักระทบที�อาจ 

ดุุลพาห

เล่มที่่� ๓ ปีีที่่� ๗๑4

สหภาพิยุโรปแลัะกฎหมายที�เกี�ยวิข�องในมุมมองเชิงลัึก อันเกี�ยวิกับผู้ลักระทบของเทคโนโลัยี

ปัญญาประดิิษีฐ์์ (AI) ต่อควิามเป็นส่วินตัวิของข�อมูลั โดิยหนังสือเลั่มนี�ไดิ�รวิบรวิมบทควิาม

วิชิาการที�นา่สนใจรวิม ๘ ฉบบั ที�วิเิคราะห์ถึงึควิามท�าทายแลัะผู้ลักระทบของเทคโนโลัยปีญัญา

ประดิษิีฐ์ ์(AI) ตอ่ควิามเปน็สว่ินตวัิของข�อมลูัส่วินตวัิในแงม่มุตา่ง ๆ  ให�ผูู้�อา่นไดิ�เข�าใจถึงึบรบิท

ของปัญหาแลัะควิามท�าทายเกี�ยวิกับเทคโนโลัยีปัญญาประดิิษีฐ์์ (AI) นี� โดิยแต่ลัะบทควิาม 

มีเนื�อหาโดิยย่อ ดิังนี�

 สำหรับบทควิามแรก “Don’t Accept Candy from Strangers: An Analysis of 

Third-Party Mobile SDKs” โดิย Alvaro Feal, Julien Gamba แลัะผูู้�เขยีนท่านอื�น ๆ บทควิามนี�

นำเสนอเกี�ยวิกับควิามเสี�ยงของการใช�ชุดิเครื�องมอืสร�างแพิลัตฟอร์ม (Software Development 

Kits (SDKs)) ที�พิัฒนาโดิยผูู้�พิัฒนาบุคคลัที�สาม (Third-party developers) ในการพิัฒนา

แอปพิลัิเคชันในโทรศัพิท์เคลัื�อนที� ชุดิเครื�องมือสร�างแพิลัตฟอร์ม (SDKs) นี�ไดิ�รับควิามนิยม

อย่างแพิร่หลัายในหมู่นกัพิฒันา เนื�องจากชดุิเครื�องมอืนี�ช่วิยลัดิขั�นตอน ประหยดัิเวิลัา แลัะลัดิ

ต�นทนุในการสร�างแอปพิลิัเคชัน ชดุิเครื�องมือนี�เปน็ชดุิเครื�องมือที�ทำออกมาหลัากหลัายรูปแบบ 

เพิื�อเพิิ�มฟังก์ชนัต่าง ๆ ในแอปพิลิัเคชนั ไดิ�แก่ การวิเิคราะห์ข�อมลูั การโฆษีณา แลัะการเชื�อมต่อ 

กับโซีเชียลัมีเดิีย อย่างไรก็ตาม ควิามสะดิวิกสบายนี�มาพิร�อมกับควิามท�าทายดิ�านควิาม

ปลัอดิภัยแลัะควิามเป็นส่วินตัวิของผูู้�ใช� เนื�องจากชุดิเครื�องมือสร�างแพิลัตฟอร์ม (SDKs)  

ที�สร�างออกมาเป็นจำนวินมาก ใส่โค�ดิเก็บรวิบรวิมข�อมูลัส่วินตัวิผูู้�ใช� เช่น รหัสประจำอุปกรณ์ 

(Device Identif iers) ข�อมูลัตำแหน่งที�ตั�ง แลัะข�อมูลัส่วินบุคคลั (PII) โดิยที�ผูู้�ใช�หรือแม�กระทั�ง

นักพิัฒนาแอปพิลัิเคชันเองอาจไม่ทราบ บางชุดิเครื�องมือสร�างแพิลัตฟอร์ม (SDKs) อาจถึูก

ออกแบบมาเพิื�อหลัีกเลัี�ยงการป้องกันควิามเป็นส่วินตัวิในระดิับระบบปฏิิบัติการ ซีึ�งก่อให�เกิดิ

ปัญหาในการใช�งานข�อมูลัที�ไม่เหมาะสมแลัะไม่ตรงตามประสงค์ของผูู้�สร�างแพิลัตฟอร์ม  

ผูู้�เขยีนบทควิามยังชี�ให�เหน็ว่ิา ชดุิเครื�องมือสร�างแพิลัตฟอร์ม (SDKs) เหล่ัานี�มกัแบง่ปันข�อมูลั

ที�รวิบรวิมจากมือถืึอของผูู้�ใช�ให�กับบุคคลัที�สามเพิื�อสร�างรายไดิ�ผู้่านการโฆษีณา อนึ�ง ควิาม 

ไม่โปร่งใสของชดุิเครื�องมอืนี�เพิิ�มควิามเสี�ยงทั�งต่อผูู้�ใช�ในการลัะเมดิิควิามเป็นส่วินตวัิแลัะการใช� 

ดุลพาห

เล่มที่ ๓ ปีที่ ๗๑124



ดุุลพาห
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ข�อมูลัโดิยไม่ไดิ�รับอนุญาต แลัะต่อนักพิัฒนาในการทำผู้ิดิทางกฎหมายคุ�มครองข�อมูลัส่วินตัวิ

ในฐ์านะผูู้�ควิบคุมข�อมูลัส่วินบุคคลั ดิังนั�น นักพัิฒนาจึงต�องตรวิจสอบชุดิเครื�องมือสร�าง

แพิลัตฟอร์ม (SDKs) อย่างลัะเอียดิก่อนการใช�งาน เลืัอกใช�เฉพิาะผูู้�ให�บริการชุดิเครื�องมือ

สร�างแพิลัตฟอร์ม (SDKs) ที�มีชื�อเสียง แลัะทำการตรวิจสอบการอัปเดิตเป็นประจำเพิื�อให�

มั�นใจว่ิา ระบบปฏิบัิตกิารแอปพิลิัเคชนัยงัสอดิคลั�องกับกฎหมาย สว่ินผูู้�ใช�งานกค็วิรระมดัิระวัิง

ในการให�สิทธกิารเข�าถึงึแอปพิลิัเคชนัแลัะพิจิารณาใช�เครื�องมอืเพิิ�มควิามเปน็สว่ินตวัิ เชน่ VPN 

หรือแอปบลั็อกเกอร์ข�อมูลัอีกดิ�วิย นอกจากนี� หน่วิยงานกำกับดิูแลัควิรบังคับใช�นโยบาย 

ที�เข�มงวิดิขึ�นเกี�ยวิกับควิามโปร่งใสของชุดิเครื�องมือสร�างแพิลัตฟอร์ม (SDKs) แลัะการจัดิการ

ข�อมูลั 

 บทควิามที�สอง “AI and the Right to Explanation: Three Legal Bases under 

the GDPR” โดิย Tiago Sergio Cabral ไดิ�วิิเคราะห์ถึึงการมีอยู่ของหลััก “สิทธิในการไดิ�รับ 

คำอธิบาย” (Right to Explanation) ภายใต�กฎหมายคุ�มครองข�อมูลัส่วินบุคคลัของสหภาพิยุโรป 

(General Data Protection Regulation (GDPR)) ในแง่การตัดิสินใจอัตโนมัติของอัลักอริทึม

ในปัญญาประดิษิีฐ์์ (AI) ซีึ�งแม�ว่ิากฎหมายคุ�มครองข�อมลูัส่วินบคุคลัของสหภาพิยโุรป (GDPR) นี� 

จะพิูดิถึึงหลัักควิามโปร่งใส (transparency) แต่กฎหมายก็ไม่ไดิ�ระบุอย่างชัดิเจนถึึงสิทธ ิ

ในการไดิ�รับคำอธิบายอย่างลัะเอียดิ ในบทควิามนี� ผูู้�เขียนไดิ�เริ�มบทควิามดิ�วิยการระบุหลััก

กฎหมายสามหลักั ภายใต�กฎหมายคุ�มครองข�อมูลัส่วินบุคคลัของสหภาพิยุโรป (GDPR) ที�อาจ

สนบัสนนุ “สทิธใินการไดิ�รบัคำอธบิาย” (Right to Explanation) ในบรบิทของกฎหมาย กล่ัาวิคอื 

ประการแรก สิทธิในการรับข�อมูลั (Right to Information) ตามมาตรา ๑๓, ๑๔ กำหนดิให�

องค์กรที�เป็นผูู้�ควิบคุมข�อมูลั (Data Controller) ให�ข�อมูลัที�ชัดิเจน เข�าถึึงไดิ� แลัะโปร่งใส  

แก่เจ�าของข�อมลูั อนัเกี�ยวิกับการประมวิลัผู้ลัข�อมูลัส่วินบุคคลัที�เก็บรวิบรวิมโดิยตรงจากเจ�าของ

ข�อมูลั หรือจากแหลั่งข�อมูลัอื�น ประการที่่�สอง สิทธิในการเข�าถึึงข�อมูลั (Right to Access) 

ตามมาตรา ๑๕ กำหนดิให�องค์กรที�เป็นผูู้�ควิบคุมข�อมูลั (Data Controller) ต�องอนุญาต  

หรอืรับคำรอของเจ�าของข�อมูลัในการมีสทิธิเข�าถึงึข�อมูลัส่วินตวัิของเจ�าของข�อมูลัที�องค์กรใช� 

ในการประมวิลัผู้ลัข�อมลูั รวิมถึงึวิตัถึปุระสงค์ตรรกะที�ใช�ในการประมวิลัผู้ลัแลัะผู้ลักระทบที�อาจ 

ดุุลพาห

เล่มที่่� ๓ ปีีที่่� ๗๑4

สหภาพิยุโรปแลัะกฎหมายที�เกี�ยวิข�องในมุมมองเชิงลัึก อันเกี�ยวิกับผู้ลักระทบของเทคโนโลัยี

ปัญญาประดิิษีฐ์์ (AI) ต่อควิามเป็นส่วินตัวิของข�อมูลั โดิยหนังสือเลั่มนี�ไดิ�รวิบรวิมบทควิาม

วิชิาการที�นา่สนใจรวิม ๘ ฉบบั ที�วิเิคราะห์ถึงึควิามท�าทายแลัะผู้ลักระทบของเทคโนโลัยปีญัญา

ประดิษิีฐ์ ์(AI) ตอ่ควิามเปน็สว่ินตวัิของข�อมลูัส่วินตวัิในแงม่มุตา่ง ๆ  ให�ผูู้�อา่นไดิ�เข�าใจถึงึบรบิท

ของปัญหาแลัะควิามท�าทายเกี�ยวิกับเทคโนโลัยีปัญญาประดิิษีฐ์์ (AI) นี� โดิยแต่ลัะบทควิาม 

มีเนื�อหาโดิยย่อ ดิังนี�

 สำหรับบทควิามแรก “Don’t Accept Candy from Strangers: An Analysis of 

Third-Party Mobile SDKs” โดิย Alvaro Feal, Julien Gamba แลัะผูู้�เขยีนท่านอื�น ๆ บทควิามนี�

นำเสนอเกี�ยวิกับควิามเสี�ยงของการใช�ชุดิเครื�องมอืสร�างแพิลัตฟอร์ม (Software Development 

Kits (SDKs)) ที�พิัฒนาโดิยผูู้�พิัฒนาบุคคลัที�สาม (Third-party developers) ในการพิัฒนา

แอปพิลัิเคชันในโทรศัพิท์เคลัื�อนที� ชุดิเครื�องมือสร�างแพิลัตฟอร์ม (SDKs) นี�ไดิ�รับควิามนิยม

อย่างแพิร่หลัายในหมู่นกัพิฒันา เนื�องจากชดุิเครื�องมอืนี�ช่วิยลัดิขั�นตอน ประหยดัิเวิลัา แลัะลัดิ

ต�นทนุในการสร�างแอปพิลิัเคชัน ชดุิเครื�องมือนี�เปน็ชดุิเครื�องมือที�ทำออกมาหลัากหลัายรูปแบบ 

เพิื�อเพิิ�มฟังก์ชนัต่าง ๆ ในแอปพิลิัเคชนั ไดิ�แก่ การวิเิคราะห์ข�อมลูั การโฆษีณา แลัะการเชื�อมต่อ 

กับโซีเชียลัมีเดิีย อย่างไรก็ตาม ควิามสะดิวิกสบายนี�มาพิร�อมกับควิามท�าทายดิ�านควิาม

ปลัอดิภัยแลัะควิามเป็นส่วินตัวิของผูู้�ใช� เนื�องจากชุดิเครื�องมือสร�างแพิลัตฟอร์ม (SDKs)  

ที�สร�างออกมาเป็นจำนวินมาก ใส่โค�ดิเก็บรวิบรวิมข�อมูลัส่วินตัวิผูู้�ใช� เช่น รหัสประจำอุปกรณ์ 

(Device Identif iers) ข�อมูลัตำแหน่งที�ตั�ง แลัะข�อมูลัส่วินบุคคลั (PII) โดิยที�ผูู้�ใช�หรือแม�กระทั�ง

นักพิัฒนาแอปพิลัิเคชันเองอาจไม่ทราบ บางชุดิเครื�องมือสร�างแพิลัตฟอร์ม (SDKs) อาจถึูก

ออกแบบมาเพิื�อหลัีกเลัี�ยงการป้องกันควิามเป็นส่วินตัวิในระดิับระบบปฏิิบัติการ ซีึ�งก่อให�เกิดิ

ปัญหาในการใช�งานข�อมูลัที�ไม่เหมาะสมแลัะไม่ตรงตามประสงค์ของผูู้�สร�างแพิลัตฟอร์ม  

ผูู้�เขยีนบทควิามยังชี�ให�เหน็ว่ิา ชดุิเครื�องมือสร�างแพิลัตฟอร์ม (SDKs) เหล่ัานี�มกัแบง่ปันข�อมูลั

ที�รวิบรวิมจากมือถืึอของผูู้�ใช�ให�กับบุคคลัที�สามเพิื�อสร�างรายไดิ�ผู้่านการโฆษีณา อนึ�ง ควิาม 

ไม่โปร่งใสของชดุิเครื�องมอืนี�เพิิ�มควิามเสี�ยงทั�งต่อผูู้�ใช�ในการลัะเมดิิควิามเป็นส่วินตวัิแลัะการใช� 

ดุลพาห

กันยายน - ธันวาคม ๒๕๖๗ 125
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เหมาะสมในการจัดิการควิามท�าทายเหลั่านี� ผูู้�เขียนยังไดิ�ระบุถึึงควิามท�าทายหลัายประการ 

ในการปฏิิบัติตามข�อกำหนดิดิ�านการคุ�มครองข�อมูลั โดิยหนึ�งในปัญหาหลัักคือ ควิามแตกต่าง

ของกฎระเบยีบทั�วิโลัก ซีึ�งทำให�บรษิีทัที�ดิำเนนิธรุกจิรถึยนตใ์นหลัายภมูภิาคต�องเผู้ชิญกบัควิาม

ยากลัำบากในการปรับแนวิทางปฏิิบัติให�สอดิคลั�องกับข�อกำหนดิที�หลัากหลัาย นอกจากนี�  

การประมวิลัผู้ลัข�อมูลัของระบบรถึยนต์นั�นมีการเปลัี�ยนแปลังอย่างต่อเนื�อง เช่น ข�อมูลัแบบ

เรียลัไทม์ในระบบยานยนต์นั�นยังเพิิ�มควิามซัีบซี�อนในการที�ผูู้�ควิบคุมข�อมูลัจะปฏิิบัติตามสิทธิ

ของเจ�าของข�อมูลั เช่น การลับข�อมูลัหรือการปฏิิเสธการใช�ข�อมูลัอีกดิ�วิย นอกจากนี� การแชร์

ข�อมูลักับบุคคลัที�สาม ซีึ�งเป็นส่วินสำคัญของการรวิมแอปพิลิัเคชันกับฟังก์ชันการบริการ 

ในยานพิาหนะ ก็จำต�องมีกลัไกที�มีประสิทธิภาพิในการจัดิการเพิื�อให�เป็นไปตามข�อกำหนดิ 

ของกฎหมาย แลัะยิ�งไปกวิา่นั�นการขาดิมาตรฐ์านที�เปน็สากลัในอตุสาหกรรมยานยนตน์ั�น ทำให�

การปฏิิบัติตามข�อกำหนดิกฎหมายมีควิามยากลัำบากมากขึ�น เนื�องจากไม่มีแนวิทางที�เป็น 

ที�ยอมรับในระดิับสากลัสำหรับการคุ�มครองข�อมูลัที�ผูู้�ผู้ลิัตรถึยนต์สามารถึนำมาเป็นแนวิทาง

ปฏิิบัติหลัักไดิ�

บทควิามที�สี�   “Misaligned Union Laws? A Comparative Analysis of Certif ication 

in the Cybersecurity Act and the General Data Protection Regulation” โดิย Irene 

Kamara นั�น วิิเคราะห์เปรียบเทียบกลัไกการรับรอง (certif ication) ตามพิระราชบัญญัต ิ

การรกัษีาควิามมั�นคงปลัอดิภยัไซีเบอร ์(CSA) แลัะกฎหมายคุ�มครองข�อมลูัส่วินบคุคลั (GDPR) 

ของสหภาพิยุโรป โดิยผูู้�เขียนเห็นวิ่า แม�กฎหมายทั�งสองฉบับนี�จะมีควิามสอดิคลั�องกัน 

ที�เป้าหมายของกฎหมายที�คำนึงถึึงควิามมั�นคงปลัอดิภัยของข�อมูลัแลัะการคุ�มครองข�อมูลั 

เป็นแนวิคิดิพิื�นฐ์าน แต่อย่างไรก็ตาม กฎหมายทั�งสองก็มีควิามแตกต่างกันในขอบเขตวิิธีการ

ดิำเนนิการแลัะการบงัคบัใช�กฎหมาย อนึ�ง การสอดิคลั�องกนันั�นกไ็มไ่ดิ�หมายถึงึการทบัซี�อนกนั 

เนื�องจากควิามมั�นคงปลัอดิภัยทางไซีเบอร์มีขอบเขตที�กวิ�างกวิ่า โดิยไม่ไดิ�จำกัดิเฉพิาะควิาม

มั�นคงปลัอดิภัยของข�อมูลัส่วินบุคคลั แตค่รอบคลุัมถึึงข�อมูลัทุกประเภท ในขณะที�การคุ�มครอง

ข�อมูลัส่วินบุคคลันั�นมีลัักษีณะหลัายมิติ ซีึ�งควิามมั�นคงปลัอดิภัยของข�อมูลัเป็นเพิียงหนึ�งมิติ

เทา่นั�น การคุ�มครองข�อมูลัส่วินบุคคลัยังรวิมถึึงหลัักควิามเปน็ธรรม (fairness) แลัะควิามชอบ

ดุุลพาห

เล่มที่่� ๓ ปีีที่่� ๗๑6

เกิดิขึ�นจากการประมวิลัผู้ลัข�อมูลั อันรวิมถึึงระบบการตัดิสินใจอัตโนมัติของปัญญาประดิิษีฐ์์ 

(AI) แลัะประการที่่�สาม สทิธใินการไม่ถึกูตดัิสนิใจโดิยระบบอตัโนมตั ิ(Right not to be subject 

to automated individual decision making) ตามมาตรา ๒๒ ซีึ�งคุ�มครองบุคคลัจาก 

การถูึกระบบประมวิลัผู้ลัอัตโนมัตนิำข�อมูลัมาทำการตัดิสนิใจบางอย่าง รวิมถึงึการทำโปรไฟล์ั  

(proffl iling) ที�มผีู้ลักระทบต่อบุคคลัดัิงกลัา่วิ เวิ�นแตก่ารประมวิลัผู้ลัข�อมูลันั�นเปน็ไปตามเงื�อนไข

บางประการ ผูู้�เขียนยังกลั่าวิถึึงควิามท�าทายหลัายประการ เช่น ควิามซีับซี�อนทางเทคนิค 

ของระบบปัญญาประดิิษีฐ์์ (AI) โดิยเฉพิาะ Black-Box, การที�องค์กรมักหลัีกเลัี�ยงการเปิดิ

เผู้ยตรรกะแลัะอัลักอริทึมของปัญญาประดิิษีฐ์์ (AI) โดิยลัะเอียดิ เนื�องจากควิามกังวิลั 

เกี�ยวิกบัทรพัิยส์นิทางปญัญาแลัะควิามลับัทางการค�า ทำให�หนว่ิยงานกำกบัดิแูลัต�องเผู้ชญิกบั

ควิามยากลัำบากในการบังคับกฎหมาย เป็นต�น

บทควิามที�สาม “A Comparison of Data Protection Regulations for Automotive 

Systems” โดิย Ala’a Al-momani, Christoph Bosch, แลัะ Frank Kargl วิเิคราะห์ผู้ลักระทบ

ของกฎหมายคุ�มครองข�อมูลัต่อระบบยานยนต์สมัยใหม่ โดิยเฉพิาะในบริบทของการพิัฒนา

เทคโนโลัยรีถึยนตท์ี�เชื�อมตอ่แลัะขบัเคลัื�อนอตัโนมตั ิ(connected and autonomous vehicles) 

เพิื�อมาเปน็รถึขนสง่เอกชน (Taxicab) เนื�องจากยานพิาหนะในยคุปจัจบุนัมกีารเกบ็แลัะประมวิลั

ผู้ลัข�อมลูัจำนวินมหาศาลั เช่น ข�อมลูัส่วินบคุคลั (PII) ข�อมลูัจากตวัิรถึ (เช่น ตำแหน่งแลัะรปูแบบ

การขับขี�) แลัะข�อมูลัจากเซีนเซีอร์ (เช่น กลั�องแลัะเรดิาร์) แม�วิ่าควิามสามารถึเหล่ัานี� 

จะชว่ิยเพิิ�มฟงักช์นัการทำงาน เชน่ การขับขี�อตัโนมัตแิลัะข�อมูลัจราจรแบบเรยีลัไทม์ แตก่ส็ร�าง

ควิามกงัวิลัอย่างมากเกี�ยวิกบัควิามเป็นส่วินตวัิแลัะควิามปลัอดิภยั ผูู้�ให�บรกิารยานยนต์แลัะผูู้�ผู้ลัติ 

รถึยนต์จงึจำเป็นต�องมรีะบบการคุ�มครองข�อมลูัส่วินบคุคลัที�เหมาะสม เพิื�อหลักีเลัี�ยงการลัะเมดิิ

ควิามไวิ�วิางใจของผูู้�บริโภคหรือข�อบังคับดิ�านการคุ�มครองข�อมูลั บทควิามนี�เปรียบเทียบ 

กรอบกฎหมายคุ�มครองข�อมลูัของสามประเทศ กลัา่วิคอื ประเทศในกลัุม่สหภาพิยโุรป ประเทศ

สหรัฐ์อเมริกา แลัะประเทศญี�ปุ�น รวิมถึึงการวิิเคราะห์ควิามท�าทายที�จะเกิดิขึ�นจากการใช� 

ข�อกฎหมายคุ�มครองข�อมูลัส่วินบุคคลัที�แตกต่างกันในแตล่ัะประเทศทั�วิโลัก เพิื�อประเมนิควิาม

ดุลพาห

เล่มที่ ๓ ปีที่ ๗๑126
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เหมาะสมในการจัดิการควิามท�าทายเหลั่านี� ผูู้�เขียนยังไดิ�ระบุถึึงควิามท�าทายหลัายประการ 

ในการปฏิิบัติตามข�อกำหนดิดิ�านการคุ�มครองข�อมูลั โดิยหนึ�งในปัญหาหลัักคือ ควิามแตกต่าง

ของกฎระเบยีบทั�วิโลัก ซีึ�งทำให�บรษิีทัที�ดิำเนนิธรุกจิรถึยนตใ์นหลัายภมูภิาคต�องเผู้ชญิกบัควิาม

ยากลัำบากในการปรับแนวิทางปฏิิบัติให�สอดิคลั�องกับข�อกำหนดิที�หลัากหลัาย นอกจากนี�  

การประมวิลัผู้ลัข�อมูลัของระบบรถึยนต์นั�นมีการเปลัี�ยนแปลังอย่างต่อเนื�อง เช่น ข�อมูลัแบบ

เรียลัไทม์ในระบบยานยนต์นั�นยังเพิิ�มควิามซัีบซี�อนในการที�ผูู้�ควิบคุมข�อมูลัจะปฏิิบัติตามสิทธิ

ของเจ�าของข�อมูลั เช่น การลับข�อมูลัหรือการปฏิิเสธการใช�ข�อมูลัอีกดิ�วิย นอกจากนี� การแชร์

ข�อมูลักับบุคคลัที�สาม ซีึ�งเป็นส่วินสำคัญของการรวิมแอปพิลิัเคชันกับฟังก์ชันการบริการ 

ในยานพิาหนะ ก็จำต�องมีกลัไกที�มีประสิทธิภาพิในการจัดิการเพิื�อให�เป็นไปตามข�อกำหนดิ 

ของกฎหมาย แลัะยิ�งไปกวิา่นั�นการขาดิมาตรฐ์านที�เปน็สากลัในอตุสาหกรรมยานยนตน์ั�น ทำให�

การปฏิิบัติตามข�อกำหนดิกฎหมายมีควิามยากลัำบากมากขึ�น เนื�องจากไม่มีแนวิทางที�เป็น 

ที�ยอมรับในระดิับสากลัสำหรับการคุ�มครองข�อมูลัที�ผูู้�ผู้ลัิตรถึยนต์สามารถึนำมาเป็นแนวิทาง

ปฏิิบัติหลัักไดิ�

บทควิามที�สี�   “Misaligned Union Laws? A Comparative Analysis of Certif ication 

in the Cybersecurity Act and the General Data Protection Regulation” โดิย Irene 

Kamara นั�น วิิเคราะห์เปรียบเทียบกลัไกการรับรอง (certif ication) ตามพิระราชบัญญัต ิ

การรกัษีาควิามมั�นคงปลัอดิภยัไซีเบอร ์(CSA) แลัะกฎหมายคุ�มครองข�อมลูัสว่ินบคุคลั (GDPR) 

ของสหภาพิยุโรป โดิยผูู้�เขียนเห็นวิ่า แม�กฎหมายทั�งสองฉบับนี�จะมีควิามสอดิคลั�องกัน 

ที�เป้าหมายของกฎหมายที�คำนึงถึึงควิามมั�นคงปลัอดิภัยของข�อมูลัแลัะการคุ�มครองข�อมูลั 

เป็นแนวิคิดิพิื�นฐ์าน แต่อย่างไรก็ตาม กฎหมายทั�งสองก็มีควิามแตกต่างกันในขอบเขตวิิธีการ

ดิำเนนิการแลัะการบงัคบัใช�กฎหมาย อนึ�ง การสอดิคลั�องกนันั�นกไ็มไ่ดิ�หมายถึงึการทบัซี�อนกนั 

เนื�องจากควิามมั�นคงปลัอดิภัยทางไซีเบอร์มีขอบเขตที�กวิ�างกวิ่า โดิยไม่ไดิ�จำกัดิเฉพิาะควิาม

มั�นคงปลัอดิภัยของข�อมูลัส่วินบุคคลั แตค่รอบคลุัมถึงึข�อมูลัทุกประเภท ในขณะที�การคุ�มครอง

ข�อมูลัส่วินบุคคลันั�นมีลัักษีณะหลัายมิติ ซีึ�งควิามมั�นคงปลัอดิภัยของข�อมูลัเป็นเพิียงหนึ�งมิติ

เทา่นั�น การคุ�มครองข�อมูลัส่วินบุคคลัยังรวิมถึงึหลักัควิามเปน็ธรรม (fairness) แลัะควิามชอบ

ดุุลพาห

เล่มที่่� ๓ ปีีที่่� ๗๑6

เกิดิขึ�นจากการประมวิลัผู้ลัข�อมูลั อันรวิมถึึงระบบการตัดิสินใจอัตโนมัติของปัญญาประดิิษีฐ์์ 

(AI) แลัะประการที่่�สาม สทิธใินการไม่ถึกูตดัิสนิใจโดิยระบบอตัโนมตั ิ(Right not to be subject 

to automated individual decision making) ตามมาตรา ๒๒ ซีึ�งคุ�มครองบุคคลัจาก 

การถูึกระบบประมวิลัผู้ลัอัตโนมัตนิำข�อมูลัมาทำการตัดิสนิใจบางอย่าง รวิมถึงึการทำโปรไฟล์ั  

(proffl iling) ที�มผีู้ลักระทบต่อบุคคลัดัิงกลัา่วิ เวิ�นแตก่ารประมวิลัผู้ลัข�อมูลันั�นเปน็ไปตามเงื�อนไข

บางประการ ผูู้�เขียนยังกลั่าวิถึึงควิามท�าทายหลัายประการ เช่น ควิามซีับซี�อนทางเทคนิค 

ของระบบปัญญาประดิิษีฐ์์ (AI) โดิยเฉพิาะ Black-Box, การที�องค์กรมักหลัีกเลัี�ยงการเปิดิ

เผู้ยตรรกะแลัะอัลักอริทึมของปัญญาประดิิษีฐ์์ (AI) โดิยลัะเอียดิ เนื�องจากควิามกังวิลั 

เกี�ยวิกบัทรพัิยส์นิทางปญัญาแลัะควิามลับัทางการค�า ทำให�หนว่ิยงานกำกบัดิแูลัต�องเผู้ชญิกบั

ควิามยากลัำบากในการบังคับกฎหมาย เป็นต�น

บทควิามที�สาม “A Comparison of Data Protection Regulations for Automotive 

Systems” โดิย Ala’a Al-momani, Christoph Bosch, แลัะ Frank Kargl วิเิคราะห์ผู้ลักระทบ

ของกฎหมายคุ�มครองข�อมูลัต่อระบบยานยนต์สมัยใหม่ โดิยเฉพิาะในบริบทของการพิัฒนา

เทคโนโลัยรีถึยนตท์ี�เชื�อมตอ่แลัะขบัเคลัื�อนอตัโนมตั ิ(connected and autonomous vehicles) 

เพิื�อมาเปน็รถึขนสง่เอกชน (Taxicab) เนื�องจากยานพิาหนะในยคุปจัจบุนัมกีารเกบ็แลัะประมวิลั

ผู้ลัข�อมลูัจำนวินมหาศาลั เช่น ข�อมลูัส่วินบคุคลั (PII) ข�อมลูัจากตวัิรถึ (เช่น ตำแหน่งแลัะรปูแบบ

การขับขี�) แลัะข�อมูลัจากเซีนเซีอร์ (เช่น กลั�องแลัะเรดิาร์) แม�วิ่าควิามสามารถึเหล่ัานี� 

จะชว่ิยเพิิ�มฟงักช์นัการทำงาน เชน่ การขับขี�อตัโนมัตแิลัะข�อมูลัจราจรแบบเรยีลัไทม์ แตก่ส็ร�าง

ควิามกงัวิลัอย่างมากเกี�ยวิกบัควิามเป็นส่วินตวัิแลัะควิามปลัอดิภยั ผูู้�ให�บรกิารยานยนต์แลัะผูู้�ผู้ลัติ 

รถึยนต์จงึจำเป็นต�องมรีะบบการคุ�มครองข�อมลูัส่วินบคุคลัที�เหมาะสม เพิื�อหลักีเลัี�ยงการลัะเมดิิ

ควิามไวิ�วิางใจของผูู้�บริโภคหรือข�อบังคับดิ�านการคุ�มครองข�อมูลั บทควิามนี�เปรียบเทียบ 

กรอบกฎหมายคุ�มครองข�อมลูัของสามประเทศ กลัา่วิคอื ประเทศในกลัุม่สหภาพิยโุรป ประเทศ

สหรัฐ์อเมริกา แลัะประเทศญี�ปุ�น รวิมถึึงการวิิเคราะห์ควิามท�าทายที�จะเกิดิขึ�นจากการใช� 

ข�อกฎหมายคุ�มครองข�อมูลัส่วินบุคคลัที�แตกต่างกันในแตล่ัะประเทศทั�วิโลัก เพิื�อประเมนิควิาม
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(anonymisation) เพิื�อสร�างสมดิุลัระหวิ่างการประมวิลัผู้ลัข�อมูลัแลัะการคุ�มครองควิามเป็น

ส่วินตัวิ เนื�องจากควิามต�องการที�จะแบ่งปันข�อมูลัข�ามองค์กรเพิิ�มขึ�นมากในหลัายภาคส่วิน

อุตสาหกรรม เช่น ภาคสาธารณสุข ภาคการวิิจัย แลัะภาคธุรกิจ เป็นต�น การทำข�อมูลั 

ให�ไม่ระบุตวัิตน (anonymisation) นั�นจงึมคีวิามสำคัญในการปกป้องควิามเป็นส่วินตวัิของข�อมูลั

ส่วินบคุคลั โดิยที�ผูู้�ควิบคมุข�อมลูั (data controller) ยงัคงสามารถึใช�ชดุิข�อมลูัในการประมวิลัผู้ลั 

ตามวิัตถึุประสงค์ของผูู้�ควิบคุมไดิ� บทควิามเริ�มต�นดิ�วิยการอธิบายแนวิคิดิของการทำข�อมูลั 

ให�ไม่ระบุตัวิตน (anonymisation) ตามกรอบของกฎหมายที�เกี�ยวิข�องกับการคุ�มครองข�อมูลั 

เช่น กฎหมายคุ�มครองข�อมลูัส่วินบคุคลั (GDPR) กำหนดินิยามของการทำข�อมลูัให�ไม่ระบตุวัิตน 

(anonymisation) วิ่าเป็นกระบวินการที�ทำให�ข�อมูลัไม่สามารถึเชื�อมโยงกลัับไปยังตัวิบุคคลัไดิ�

อย่างถึาวิร ซีึ�งแตกต่างจากการใช�ข�อมูลันามแฝง (pseudonymisation) ที�ยังคงมีลัิงก์ 

กลัับไปหาตัวิบุคคลัผู้่านข�อมูลัเพิิ�มเติม ในทางกลัับกันกฎหมายคุ�มครองควิามเป็นส่วินตัวิ 

ของผูู้�บริโภคของมลัรัฐ์แคลัิฟอร์เนีย (CCPA) เห็นวิ่า การทำให�ข�อมูลัไม่ระบุตัวิตนไม่รวิมถึึง

การรวิบรวิมข�อมูลั (Aggregation) ผูู้�เขียนไดิ�จัดิหมวิดิหมู่วิิธีการทำข�อมูลัให�ไม่ระบุตัวิตน  

(anonymisation) ออกเป็นสามประเภทหลััก กลั่าวิคือ การรวิมข�อมูลั (Aggregation)  

ซีึ�งเป็นการจัดิกลัุ่มข�อมูลัให�อยู่ในหมวิดิหมู่ที�กวิ�างขึ�นเพิื�อลัดิรายลัะเอียดิเฉพิาะบุคคลั (เช่น  

การเปลัี�ยนอายุที�แน่นอนเป็นช่วิงอายุ) การสังเคราะห์ข�อมูลั (Synthesisation) ที�เลัียนแบบ

ข�อมลูัจรงิโดิยไม่มกีารเชื�อมโยงโดิยตรงกบับคุคลั แลัะการปรบัแต่งข�อมลูั (local Anonymisation 

via Perturbation or local anonymisation) โดิยเปลัี�ยนชื�อหรือแทนค่าข�อมูลั หรือเพิิ�มข�อมูลั

เพิื�อลัดิควิามแม่นยำแลัะควิามสามารถึในการระบุตัวิบุคคลัในขณะที�ยังคงรักษีาประโยชน์ 

ของข�อมูลั ซีึ�งแต่ลัะวิิธีมีข�อดิีแลัะข�อเสียแตกต่างกัน รวิมถึึงผู้ลักระทบต่อการใช�งานข�อมูลั 

ควิามเป็นส่วินตวัิ แลัะควิามเสี�ยงในการแปลังข�อมลูักลับัเพิื�อระบตุวัิตน อนึ�ง ในบทควิามผูู้�เขยีน

สนบัสนนุแนวิทางการประเมนิควิามเสี�ยงสำหรบัวิธิกีารทำข�อมลูัให�ไม่ระบตุวัิตน (anonymisation) 

ต่าง ๆ ตามบริบทแลัะลัักษีณะของข�อมูลัที�จะนำมาประมวิลัผู้ลั เพิื�อลัดิควิามเสี�ยงจากการ

โจมตีแบบรวิมชุดิข�อมูลัเพิื�อระบุตัวิบุคคลั แลัะสมดิุลัระหวิ่างการใช�ประโยชน์ของเทคโนโลัยี

ดุุลพาห
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ดิ�วิยกฎหมาย (lawfulness) การเก็บใช�ข�อมูลัเท่าที�จำเป็น (data minimization) การกำหนดิ

วิัตถึุประสงค์ที�ชัดิเจน (purpose specif ication) ควิามรับผู้ิดิชอบ (accountability) แลัะการ

คุ�มครองสิทธิของบุคคลัในสาระสำคัญอีกดิ�วิย นอกจากนี� ภายใต�กฎหมายคุ�มครองข�อมูลั 

ส่วินบคุคลั (GDPR) กลัไกการรบัรอง (certif ication) เป็นกลัไกทางเลัอืกที�มคีวิามหลัากหลัาย

แตกต่างในแต่ลัะประเทศสมาชิก องค์กรจะใช�การรับรองนี�เพิื�อแสดิงควิามสอดิคลั�องกับ

บทบญัญตัขิองกฎหมายคุ�มครองข�อมลูัส่วินบคุคลัของประเทศนั�น ๆ  โดิยมุง่เน�นไปที�การรบัรอง

ในส่วินของกระบวินการหรือบริการเฉพิาะ อันทำให�การรับรองในทางปฏิิบัติตามกฎหมาย

คุ�มครองข�อมูลัส่วินบุคคลั (GDPR) มีจำนวินน�อยกวิ่าพิระราชบัญญัติการรักษีาควิามมั�นคง

ปลัอดิภัยไซีเบอร์ (CSA) อนึ�ง การรับรองภายใต�พิระราชบัญญตักิารรักษีาควิามมั�นคงปลัอดิภัย

ไซีเบอร์ (CSA) นั�นมีกรอบการรับรองดิ�านควิามมั�นคงปลัอดิภัยทางไซีเบอร์ที�ชัดิเจน สำหรับ

ทั�งสหภาพิยุโรป ซีึ�งมีระดัิบการประเมินควิามมั�นคง ๓ ระดัิบ สำหรับผู้ลิัตภัณฑ์์ บริการ  

แลัะกระบวินการดิ�านไอซีีที ทั�งภาคสมัครใจ แลัะภาคบังคับตามกฎหมายภายในของประเทศ

สมาชกิที�บงัคบัให�มกีารรบัรองดิ�านควิามมั�นคงปลัอดิภัยทางไซีเบอร์ อนึ�ง ผูู้�เขยีนเหน็ว่ิา การปรบั

กลัไกการรับรอง (certif ication) ของกฎหมายทั�งสองฉบับให�สอดิคลั�องกันนั�นเป็นสิ�งสำคัญ 

เพิื�อหลักีเลัี�ยงควิามไมม่ปีระสทิธภิาพิแลัะเสรมิสร�างควิามแขง็แกรง่ของกฎหมายสหภาพิยโุรป

ในดิ�านการคุ�มครองข�อมูลัแลัะควิามปลัอดิภัยทางไซีเบอร์ โดิยผูู้�เขียนไดิ�เสนอแนวิทางในการ

ปรับกลัไกการรับรองอย่างหลัากหลัาย เช่น การรวิมมาตรฐ์านหรือพัิฒนากลัไกการยอมรับ

ร่วิมกันระหวิ่างการรับรองทั�งสองแบบ การเพิิ�มควิามร่วิมมือระหวิ่าง European Data  

Protection Board (EDPB) แลัะ European Union Agency for Cybersecurity (ENISA) 

รวิมถึึงการให�คำแนะนำที�ชัดิเจนยิ�งขึ�นเกี�ยวิกับวิิธีการรับรองภายใต�กฎหมายคุ�มครองข�อมูลั

สว่ินบคุคลั (GDPR) แลัะพิระราชบญัญตักิารรกัษีาควิามมั�นคงปลัอดิภัยไซีเบอร ์CSA เปน็ต�น 

บทควิามที�ห�า “Aggregation, Synthesisation and Anonymisation: A Call for  

a Risk-Based Assessment of Anonymisation Approaches” โดิย Sophie Stalla-Bourdillon 

แลัะ Alfred Rossi กลั่าวิถึึงควิามสำคัญที�เพิิ�มขึ�นของการทำข�อมูลัให�ไม่ระบุตัวิตน  

ดุลพาห
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(anonymisation) เพิื�อสร�างสมดิุลัระหวิ่างการประมวิลัผู้ลัข�อมูลัแลัะการคุ�มครองควิามเป็น

ส่วินตัวิ เนื�องจากควิามต�องการที�จะแบ่งปันข�อมูลัข�ามองค์กรเพิิ�มขึ�นมากในหลัายภาคส่วิน

อุตสาหกรรม เช่น ภาคสาธารณสุข ภาคการวิิจัย แลัะภาคธุรกิจ เป็นต�น การทำข�อมูลั 

ให�ไม่ระบุตวัิตน (anonymisation) นั�นจงึมคีวิามสำคัญในการปกป้องควิามเป็นส่วินตวัิของข�อมูลั

ส่วินบคุคลั โดิยที�ผูู้�ควิบคมุข�อมลูั (data controller) ยงัคงสามารถึใช�ชุดิข�อมลูัในการประมวิลัผู้ลั 

ตามวิัตถึุประสงค์ของผูู้�ควิบคุมไดิ� บทควิามเริ�มต�นดิ�วิยการอธิบายแนวิคิดิของการทำข�อมูลั 

ให�ไม่ระบุตัวิตน (anonymisation) ตามกรอบของกฎหมายที�เกี�ยวิข�องกับการคุ�มครองข�อมูลั 

เช่น กฎหมายคุ�มครองข�อมลูัส่วินบคุคลั (GDPR) กำหนดินยิามของการทำข�อมลูัให�ไม่ระบตุวัิตน 

(anonymisation) วิ่าเป็นกระบวินการที�ทำให�ข�อมูลัไม่สามารถึเชื�อมโยงกลัับไปยังตัวิบุคคลัไดิ�

อย่างถึาวิร ซีึ�งแตกต่างจากการใช�ข�อมูลันามแฝง (pseudonymisation) ที�ยังคงมีลัิงก์ 

กลัับไปหาตัวิบุคคลัผู้่านข�อมูลัเพิิ�มเติม ในทางกลัับกันกฎหมายคุ�มครองควิามเป็นส่วินตัวิ 

ของผูู้�บริโภคของมลัรัฐ์แคลัิฟอร์เนีย (CCPA) เห็นวิ่า การทำให�ข�อมูลัไม่ระบุตัวิตนไม่รวิมถึึง

การรวิบรวิมข�อมูลั (Aggregation) ผูู้�เขียนไดิ�จัดิหมวิดิหมู่วิิธีการทำข�อมูลัให�ไม่ระบุตัวิตน  

(anonymisation) ออกเป็นสามประเภทหลััก กลั่าวิคือ การรวิมข�อมูลั (Aggregation)  

ซีึ�งเป็นการจัดิกลัุ่มข�อมูลัให�อยู่ในหมวิดิหมู่ที�กวิ�างขึ�นเพิื�อลัดิรายลัะเอียดิเฉพิาะบุคคลั (เช่น  

การเปลัี�ยนอายุที�แน่นอนเป็นช่วิงอายุ) การสังเคราะห์ข�อมูลั (Synthesisation) ที�เลัียนแบบ

ข�อมลูัจรงิโดิยไม่มกีารเชื�อมโยงโดิยตรงกบับคุคลั แลัะการปรบัแต่งข�อมลูั (local Anonymisation 

via Perturbation or local anonymisation) โดิยเปลัี�ยนชื�อหรือแทนค่าข�อมูลั หรือเพิิ�มข�อมูลั

เพิื�อลัดิควิามแม่นยำแลัะควิามสามารถึในการระบุตัวิบุคคลัในขณะที�ยังคงรักษีาประโยชน์ 

ของข�อมูลั ซีึ�งแต่ลัะวิิธีมีข�อดิีแลัะข�อเสียแตกต่างกัน รวิมถึึงผู้ลักระทบต่อการใช�งานข�อมูลั 

ควิามเป็นส่วินตวัิ แลัะควิามเสี�ยงในการแปลังข�อมลูักลับัเพิื�อระบตุวัิตน อนึ�ง ในบทควิามผูู้�เขยีน

สนบัสนนุแนวิทางการประเมนิควิามเสี�ยงสำหรบัวิธิกีารทำข�อมลูัให�ไม่ระบตุวัิตน (anonymisation) 

ต่าง ๆ ตามบริบทแลัะลัักษีณะของข�อมูลัที�จะนำมาประมวิลัผู้ลั เพิื�อลัดิควิามเสี�ยงจากการ

โจมตีแบบรวิมชุดิข�อมูลัเพิื�อระบุตัวิบุคคลั แลัะสมดิุลัระหวิ่างการใช�ประโยชน์ของเทคโนโลัยี
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ดิ�วิยกฎหมาย (lawfulness) การเก็บใช�ข�อมูลัเท่าที�จำเป็น (data minimization) การกำหนดิ

วิัตถึุประสงค์ที�ชัดิเจน (purpose specif ication) ควิามรับผู้ิดิชอบ (accountability) แลัะการ

คุ�มครองสิทธิของบุคคลัในสาระสำคัญอีกดิ�วิย นอกจากนี� ภายใต�กฎหมายคุ�มครองข�อมูลั 

ส่วินบคุคลั (GDPR) กลัไกการรบัรอง (certif ication) เป็นกลัไกทางเลัอืกที�มคีวิามหลัากหลัาย

แตกต่างในแต่ลัะประเทศสมาชิก องค์กรจะใช�การรับรองนี�เพิื�อแสดิงควิามสอดิคลั�องกับ

บทบญัญตัขิองกฎหมายคุ�มครองข�อมลูัส่วินบคุคลัของประเทศนั�น ๆ  โดิยมุง่เน�นไปที�การรบัรอง

ในส่วินของกระบวินการหรือบริการเฉพิาะ อันทำให�การรับรองในทางปฏิิบัติตามกฎหมาย

คุ�มครองข�อมูลัส่วินบุคคลั (GDPR) มีจำนวินน�อยกวิ่าพิระราชบัญญัติการรักษีาควิามมั�นคง

ปลัอดิภัยไซีเบอร์ (CSA) อนึ�ง การรับรองภายใต�พิระราชบัญญตักิารรักษีาควิามมั�นคงปลัอดิภัย

ไซีเบอร์ (CSA) นั�นมีกรอบการรับรองดิ�านควิามมั�นคงปลัอดิภัยทางไซีเบอร์ที�ชัดิเจน สำหรับ

ทั�งสหภาพิยุโรป ซีึ�งมีระดัิบการประเมินควิามมั�นคง ๓ ระดัิบ สำหรับผู้ลิัตภัณฑ์์ บริการ  

แลัะกระบวินการดิ�านไอซีีที ทั�งภาคสมัครใจ แลัะภาคบังคับตามกฎหมายภายในของประเทศ

สมาชกิที�บงัคบัให�มกีารรบัรองดิ�านควิามมั�นคงปลัอดิภัยทางไซีเบอร์ อนึ�ง ผูู้�เขยีนเหน็ว่ิา การปรบั

กลัไกการรับรอง (certif ication) ของกฎหมายทั�งสองฉบับให�สอดิคลั�องกันนั�นเป็นสิ�งสำคัญ 

เพิื�อหลักีเลัี�ยงควิามไมม่ปีระสทิธภิาพิแลัะเสรมิสร�างควิามแขง็แกรง่ของกฎหมายสหภาพิยโุรป

ในดิ�านการคุ�มครองข�อมูลัแลัะควิามปลัอดิภัยทางไซีเบอร์ โดิยผูู้�เขียนไดิ�เสนอแนวิทางในการ

ปรับกลัไกการรับรองอย่างหลัากหลัาย เช่น การรวิมมาตรฐ์านหรือพัิฒนากลัไกการยอมรับ

ร่วิมกันระหวิ่างการรับรองทั�งสองแบบ การเพิิ�มควิามร่วิมมือระหวิ่าง European Data  

Protection Board (EDPB) แลัะ European Union Agency for Cybersecurity (ENISA) 

รวิมถึึงการให�คำแนะนำที�ชัดิเจนยิ�งขึ�นเกี�ยวิกับวิิธีการรับรองภายใต�กฎหมายคุ�มครองข�อมูลั

สว่ินบคุคลั (GDPR) แลัะพิระราชบญัญตักิารรกัษีาควิามมั�นคงปลัอดิภัยไซีเบอร ์CSA เปน็ต�น 

บทควิามที�ห�า “Aggregation, Synthesisation and Anonymisation: A Call for  

a Risk-Based Assessment of Anonymisation Approaches” โดิย Sophie Stalla-Bourdillon 

แลัะ Alfred Rossi กลั่าวิถึึงควิามสำคัญที�เพิิ�มขึ�นของการทำข�อมูลัให�ไม่ระบุตัวิตน  
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ลับข�อมูลัส่วินบุคคลัของเจ�าของข�อมูลัออกจากผู้ลัการค�นหาของ Google Search Engine  

หากข�อมูลันั�นไม่เกี�ยวิข�อง ไม่เหมาะสมหรือเกินควิามจำเป็น โดิยให�เหตุผู้ลัว่ิาสิทธใินการคุ�มครอง

ข�อมูลั (มาตรา ๘) แลัะสิทธิในควิามเป็นส่วินตัวิ (มาตรา ๗) มีน�ำหนักมากกวิ่าผู้ลัประโยชน์

ทางเศรษีฐ์กิจของผูู้�ควิบคุมข�อมูลั แลัะมากกว่ิาสิทธิในการรับรู�ข�อมูลัของสาธารณชน 

ในบางกรณี เป็นต�น อนึ�ง ผูู้�เขียนไดิ�เสนอให�ปรับแนวิคิดิใหม่ในสาระสำคัญของการคุ�มครอง

ข�อมลูัสว่ินตวัิผู้า่นแนวิคิดิแบบองคร์วิมของ “การควิบคมุ” ที�พิฒันาขึ�นจากแนวิคดิิการควิบคมุ

ของบุคคลัที�มอียูใ่นงานวิชิาการดิั�งเดิิม แต่เพิิ�มการให�ควิามสำคัญกบักลัไกการป้องกัน, การกำหนดิ

ข�อห�าม, แลัะการกำกับดิูแลัในเชิงส่วินรวิม ซีึ�งกลัไกเหลั่านี�ควิรมีบทบาทสำคัญเชิงเครื�องมือ

สำหรับการปกป้องคุณค่าในวิงกวิ�างแลัะสิทธิขั�นพิื�นฐ์านทั�งหมดิในยุคของ Big Data แลัะ

ปัญญาประดิิษีฐ์์ (AI)

บทควิามที�เจด็ิ “Implementing AI in Healthcare: An Ethical and Legal Analysis 

Based on Case Studies” โดิย Eduard Fosch-Villaronga, Davit Chokoshvili, Vibeke 

Binz Vallevik, Marcello Ienca แลัะ Robin L. Pierce วิิเคราะหม์ติดิิ�านจรยิธรรมแลัะกฎหมาย

ที�เกี�ยวิข�องกับการบูรณาการปัญญาประดิิษีฐ์์ (AI) ในระบบสุขภาพิ ผู้่านกรณีศึกษีาจริง  

โดิยเริ�มจากการอธิบายถึึงภาพิรวิมของการนำปัญญาประดิิษีฐ์์ (AI) ว่ิา ปัจจบุนัไดิ�มกีารนำปัญญา

ประดิษิีฐ์์ (AI) มาใช�ในการวินิจิฉยัโรคเฉพิาะบคุคลั การตรวิจหาควิามเสี�ยงของโรคในระยะเริ�มต�น 

การพิยากรณ์ควิามเสี�ยงของโรค การเข�ารักษีาในโรงพิยาบาลัแบบเข�าพิัก (Admission)  

แลัะการค�นควิ�ายารกัษีาโรคชนดิิใหม่เพิื�อเพิิ�มประสทิธภิาพิในการรกัษีาควิามปลัอดิภยั แลัะควิาม

สามารถึในการรกัษีาผูู้�ป�วิยแบบเฉพิาะที�เหมาะสมกบัผูู้�ป�วิยรายคนมากขึ�น (personalized care) 

โดิยระบบนี�สามารถึประมวิลัผู้ลัข�อมูลัจำนวินมหาศาลั เรียนรู�จากประสบการณ์ แลัะปรบัปรงุ

ประสิทธิภาพิการทำงานของระบบไดิ�ดิ�วิยตนเองอัตโนมัติ (autonomous improvement)  

ผูู้�เขยีนยงัเน�นถึงึควิามท�าทาย โอกาส แลัะชอ่งวิา่งในดิ�านกฎหมายแลัะดิ�านจรยิธรรมที�เกดิิขึ�น

จากการใช�งานปัญญาประดิิษีฐ์์ (AI) ในวิงการแพิทย์ เนื�องจากกฎหมายที�มีอยู่ไม่ไดิ�ออกแบบ

มารองรับระบบของปัญญาประดิิษีฐ์์ (AI) ที�มีคุณสมบัติในการปรับตัวิแลัะพิัฒนาระบบเอง

ดุุลพาห
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แลัะควิามปลัอดิภัยของข�อมูลัให�มีประสิทธิภาพิมากขึ�น

 บทควิามที�หก “The Role of the EU Fundamental Right to Data Protection  

in an Algorithmic and Big Data World” โดิย Yordanka Ivanova วิเิคราะห์ถึงึควิามท�าทาย

แลัะผู้ลักระทบของการรักษีาสิทธิขั�นพิื�นฐ์านดิ�านการคุ�มครองข�อมูลัส่วินบุคคลัของสหภาพิ

ยุโรปในยุคของเทคโนโลัยีที�ใช�ข�อมูลัขนาดิใหญ่ (big data) แลัะการตัดิสินใจดิ�วิยอัลักอริทึม 

(algorithmic decision-making) โดิยผูู้�เขยีนไดิ�เน�นถึงึควิามท�าทายในการสร�างสมดิลุัระหวิา่ง

การพิึ�งพิาเทคโนโลัยทีี�ขบัเคลัื�อนดิ�วิยข�อมูลักบัหลักักฎหมายคุ�มครองสิทธขิั�นพิื�นฐ์านของสหภาพิ

ยุโรป (Charter of Fundamental Rights of the European Union: CFR) แลัะกฎหมาย

คุ�มครองข�อมูลัส่วินบุคคลัของสหภาพิยุโรป (General Data Protection Regulation: GDPR) 

อันรวิมถึึงขอบเขตหน�าที� แลัะข�อจำกัดิของสิทธิขั�นพิื�นฐ์านในการคุ�มครองข�อมูลัส่วินบุคคลันี� 

ผูู้�เขียนไดิ�วิิเคราะห์การตีควิามแลัะการบังคับใช�ของกฎหมายต่าง ๆ ตามคำพิิพิากษีาล่ัาสุดิ 

ของศาลัยตุธิรรมแห่งสหภาพิยโุรป (CJEU) ไดิ�แก่ คดี ่Digital Rights Ireland (คดีท่ี่่� C-293/12 

และ C-594/12) และ Tele 2 Sverige (คดี่ที่่� C-203/15 และ C-698/15) ที�ศาลัยุติธรรม

แห่งสหภาพิยุโรป (CJEU) ไดิ�พิิจารณาควิามชอบดิ�วิยกฎหมายของ Directive 2006/24/EC 

(Data Retention Directive) แลัะกฎหมายของประเทศสมาชกิ ในบริบทของมาตรา ๗ แลัะ ๘ 

ของหลักักฎหมายคุ�มครองสทิธขิั�นพิื�นฐ์านแหง่สหภาพิยโุรป (Charter of Fundamental Rights 

of the European Union), คดิี Schrems (คดิี C-362/14) ที�ศาลัยุติธรรมแห่งสหภาพิ 

ยุโรป (CJEU) ไดิ�พิิจารณาควิามชอบดิ�วิยกฎหมายของ Safe Harbor Agreement ซีึ�งเป็น 

ข�อตกลังที�อนญุาตให�มกีารโอนข�อมลูัส่วินบคุคลัระหวิา่งสหภาพิยโุรป (EU) แลัะสหรฐั์อเมรกิา 

(US) โดิยศาลัยุติธรรมแห่งสหภาพิยุโรป (CJEU) ไดิ�ตัดิสินให�ข�อตกลังนี�เป็นโมฆะ เนื�องจาก

ไม่สอดิคลั�องกับมาตรา ๗ แลัะ ๘ ของ Charter of Fundamental Rights of the European 

Union ที�คุ�มครองสิทธิในควิามเป็นส่วินตัวิแลัะคุ�มครองข�อมูลัส่วินบุคคลั แลัะคดิี Google 

Spain (คดิี C-131/12) ที�ศาลัยุติธรรมแห่งสหภาพิยุโรป (CJEU) ไดิ�ตัดิสินเกี�ยวิกับสิทธิ 

ที�จะถึูกลัืม (Right to be Forgotten) โดิยพิิจารณาวิ่า บุคคลัมีสิทธิที�จะขอให�ผูู้�ควิบคุมข�อมูลั

ดุลพาห
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ลับข�อมูลัส่วินบุคคลัของเจ�าของข�อมูลัออกจากผู้ลัการค�นหาของ Google Search Engine  

หากข�อมูลันั�นไม่เกี�ยวิข�อง ไม่เหมาะสมหรือเกินควิามจำเป็น โดิยให�เหตุผู้ลัว่ิาสิทธใินการคุ�มครอง

ข�อมูลั (มาตรา ๘) แลัะสิทธิในควิามเป็นส่วินตัวิ (มาตรา ๗) มีน�ำหนักมากกวิ่าผู้ลัประโยชน์

ทางเศรษีฐ์กิจของผูู้�ควิบคุมข�อมูลั แลัะมากกว่ิาสิทธิในการรับรู�ข�อมูลัของสาธารณชน 

ในบางกรณี เป็นต�น อนึ�ง ผูู้�เขียนไดิ�เสนอให�ปรับแนวิคิดิใหม่ในสาระสำคัญของการคุ�มครอง

ข�อมลูัสว่ินตวัิผู้า่นแนวิคิดิแบบองคร์วิมของ “การควิบคมุ” ที�พิฒันาขึ�นจากแนวิคดิิการควิบคมุ

ของบุคคลัที�มอียูใ่นงานวิชิาการดิั�งเดิมิ แต่เพิิ�มการให�ควิามสำคัญกบักลัไกการป้องกัน, การกำหนดิ

ข�อห�าม, แลัะการกำกับดิูแลัในเชิงส่วินรวิม ซีึ�งกลัไกเหลั่านี�ควิรมีบทบาทสำคัญเชิงเครื�องมือ

สำหรับการปกป้องคุณค่าในวิงกวิ�างแลัะสิทธิขั�นพิื�นฐ์านทั�งหมดิในยุคของ Big Data แลัะ

ปัญญาประดิิษีฐ์์ (AI)

บทควิามที�เจด็ิ “Implementing AI in Healthcare: An Ethical and Legal Analysis 

Based on Case Studies” โดิย Eduard Fosch-Villaronga, Davit Chokoshvili, Vibeke 

Binz Vallevik, Marcello Ienca แลัะ Robin L. Pierce วิิเคราะหม์ติดิิ�านจรยิธรรมแลัะกฎหมาย

ที�เกี�ยวิข�องกับการบูรณาการปัญญาประดิิษีฐ์์ (AI) ในระบบสุขภาพิ ผู้่านกรณีศึกษีาจริง  

โดิยเริ�มจากการอธิบายถึงึภาพิรวิมของการนำปัญญาประดิษิีฐ์์ (AI) ว่ิา ปัจจบุนัไดิ�มกีารนำปัญญา

ประดิษิีฐ์์ (AI) มาใช�ในการวินิจิฉยัโรคเฉพิาะบคุคลั การตรวิจหาควิามเสี�ยงของโรคในระยะเริ�มต�น 

การพิยากรณ์ควิามเสี�ยงของโรค การเข�ารักษีาในโรงพิยาบาลัแบบเข�าพิัก (Admission)  

แลัะการค�นควิ�ายารกัษีาโรคชนดิิใหม่เพิื�อเพิิ�มประสทิธภิาพิในการรกัษีาควิามปลัอดิภยั แลัะควิาม

สามารถึในการรกัษีาผูู้�ป�วิยแบบเฉพิาะที�เหมาะสมกบัผูู้�ป�วิยรายคนมากขึ�น (personalized care) 

โดิยระบบนี�สามารถึประมวิลัผู้ลัข�อมูลัจำนวินมหาศาลั เรียนรู�จากประสบการณ์ แลัะปรบัปรงุ

ประสิทธิภาพิการทำงานของระบบไดิ�ดิ�วิยตนเองอัตโนมัติ (autonomous improvement)  

ผูู้�เขยีนยงัเน�นถึงึควิามท�าทาย โอกาส แลัะชอ่งวิา่งในดิ�านกฎหมายแลัะดิ�านจรยิธรรมที�เกดิิขึ�น

จากการใช�งานปัญญาประดิิษีฐ์์ (AI) ในวิงการแพิทย์ เนื�องจากกฎหมายที�มีอยู่ไม่ไดิ�ออกแบบ

มารองรับระบบของปัญญาประดิิษีฐ์์ (AI) ที�มีคุณสมบัติในการปรับตัวิแลัะพิัฒนาระบบเอง
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แลัะควิามปลัอดิภัยของข�อมูลัให�มีประสิทธิภาพิมากขึ�น

 บทควิามที�หก “The Role of the EU Fundamental Right to Data Protection  

in an Algorithmic and Big Data World” โดิย Yordanka Ivanova วิเิคราะห์ถึงึควิามท�าทาย

แลัะผู้ลักระทบของการรักษีาสิทธิขั�นพิื�นฐ์านดิ�านการคุ�มครองข�อมูลัส่วินบุคคลัของสหภาพิ

ยุโรปในยุคของเทคโนโลัยีที�ใช�ข�อมูลัขนาดิใหญ่ (big data) แลัะการตัดิสินใจดิ�วิยอัลักอริทึม 

(algorithmic decision-making) โดิยผูู้�เขยีนไดิ�เน�นถึงึควิามท�าทายในการสร�างสมดิลุัระหวิา่ง

การพิึ�งพิาเทคโนโลัยทีี�ขบัเคลัื�อนดิ�วิยข�อมูลักบัหลักักฎหมายคุ�มครองสิทธขิั�นพิื�นฐ์านของสหภาพิ

ยุโรป (Charter of Fundamental Rights of the European Union: CFR) แลัะกฎหมาย

คุ�มครองข�อมูลัส่วินบุคคลัของสหภาพิยุโรป (General Data Protection Regulation: GDPR) 

อันรวิมถึึงขอบเขตหน�าที� แลัะข�อจำกัดิของสิทธิขั�นพิื�นฐ์านในการคุ�มครองข�อมูลัส่วินบุคคลันี� 

ผูู้�เขียนไดิ�วิิเคราะห์การตีควิามแลัะการบังคับใช�ของกฎหมายต่าง ๆ ตามคำพิิพิากษีาล่ัาสุดิ 

ของศาลัยตุธิรรมแห่งสหภาพิยโุรป (CJEU) ไดิ�แก่ คดี ่Digital Rights Ireland (คดีท่่ี่� C-293/12 

และ C-594/12) และ Tele 2 Sverige (คดี่ที่่� C-203/15 และ C-698/15) ที�ศาลัยุติธรรม

แห่งสหภาพิยุโรป (CJEU) ไดิ�พิิจารณาควิามชอบดิ�วิยกฎหมายของ Directive 2006/24/EC 

(Data Retention Directive) แลัะกฎหมายของประเทศสมาชกิ ในบริบทของมาตรา ๗ แลัะ ๘ 

ของหลักักฎหมายคุ�มครองสทิธขิั�นพิื�นฐ์านแหง่สหภาพิยโุรป (Charter of Fundamental Rights 

of the European Union), คดิี Schrems (คดิี C-362/14) ที�ศาลัยุติธรรมแห่งสหภาพิ 

ยุโรป (CJEU) ไดิ�พิิจารณาควิามชอบดิ�วิยกฎหมายของ Safe Harbor Agreement ซีึ�งเป็น 

ข�อตกลังที�อนญุาตให�มกีารโอนข�อมลูัสว่ินบคุคลัระหวิา่งสหภาพิยโุรป (EU) แลัะสหรฐั์อเมรกิา 

(US) โดิยศาลัยุติธรรมแห่งสหภาพิยุโรป (CJEU) ไดิ�ตัดิสินให�ข�อตกลังนี�เป็นโมฆะ เนื�องจาก

ไม่สอดิคลั�องกับมาตรา ๗ แลัะ ๘ ของ Charter of Fundamental Rights of the European 

Union ที�คุ�มครองสิทธิในควิามเป็นส่วินตัวิแลัะคุ�มครองข�อมูลัส่วินบุคคลั แลัะคดิี Google 

Spain (คดิี C-131/12) ที�ศาลัยุติธรรมแห่งสหภาพิยุโรป (CJEU) ไดิ�ตัดิสินเกี�ยวิกับสิทธ ิ

ที�จะถึูกลัืม (Right to be Forgotten) โดิยพิิจารณาวิ่า บุคคลัมีสิทธิที�จะขอให�ผูู้�ควิบคุมข�อมูลั
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Identity Detector by SIRENE Bureaux” โดิย Diana Dimitrova แลัะ Teresa Quintel  

ผูู้�เขยีนอธบิายถึึงผู้ลักระทบของการทดิลัองใช�เทคโนโลัยใีนบรบิทของฐ์านข�อมลูัที�เชื�อมโยงกนั

ของสหภาพิยุโรป (EU) แลัะการใช�งาน Multiple Identity Detector (MID) โดิยหน่วิยงาน  

SIRENE Bureaux โดิยผูู้�เขียนตั�งคำถึามถึึงควิามสามารถึของกลัไกการป้องกันทางกฎหมาย

แลัะการบงัคบัใช�กฎหมายที�มอียูใ่นการจดัิการกบัควิามเสี�ยงที�อาจจะเกดิิขึ�น โดิยเฉพิาะอย่างยิ�ง

ในแง่ควิามเป็นส่วินตัวิของเจ�าของข�อมูลั การคุ�มครองข�อมูลั แลัะสิทธิขั�นพิื�นฐ์าน เนื�องจาก 

ผูู้�เขียนเห็นวิ่า การใช�เทคโนโลัยีนั�นจักต�องอยู่ภายใต�การควิบคุมดิูแลัอย่างรอบคอบ เพิื�อให�

เทคโนโลัยีสามารถึตอบสนองตามวัิตถึุประสงค์ที�ตั�งไวิ� โดิยไม่กระทบต่อสิทธิแลัะเสรีภาพิ 

ของบคุคลั ในบทควิามผูู้�เขยีนเริ�มจากการอธิบายถึงึการพัิฒนาฐ์านข�อมลูัที�เชื�อมโยงหลัายระบบ

ของสหภาพิยุโรปเข�าดิ�วิยกัน เพิื�อสนับสนุนการบังคับใช�กฎหมายเกี�ยวิกับการจัดิการผูู้�อพิยพิ 

แลัะเพิิ�มควิามปลัอดิภัยภายในประเทศต่าง ๆ ของสหภาพิยุโรป อันอาจกระทบจากการ 

ข�ามพิรมแดินของผูู้�อพิยพิจำนวินมากในปัจจุบัน เช่น Schengen Information System (SIS), 

Visa Information System (VIS) แลัะ Eurodac MID เป็นต�น การเชื�อมโยงฐ์านข�อมูลันั�น 

ถึกูออกแบบมาเพิื�อชว่ิยระบบุคุคลัที�มมีากกวิา่หนึ�งตวัิตน หรอือตัลักัษีณ ์(multiple identities) 

ที�บันทึกในฐ์านข�อมูลั โดิยมีหน่วิยงาน SIRENE Bureaux ทำหน�าที�จัดิการข�อมูลัแลัะอำนวิย

ควิามสะดิวิกในการดิำเนินการของระบบ ผูู้�เขียนยังชี�ถึึงควิามเสี�ยงที�อาจจะเกิดิขึ�นจากการใช�

เทคโนโลัยีดิังกลั่าวิ เช่น กรณีที�มีควิามผู้ิดิพิลัาดิในฐ์านข�อมูลัที�เชื�อมโยงในระบบใดิระบบหนึ�ง 

ข�อผู้ิดิพิลัาดินั�นอาจส่งผู้ลัต่อระบบอื�น ๆ ให�มีข�อมูลัที�ผู้ิดิไปดิ�วิย ควิามเสี�ยงที�จะระบุตัวิตนผู้ิดิ

หรือมีข�อมูลับางส่วินสูญหาย อันอาจส่งผู้ลัให�ผูู้�อพิยพิถึูกปฏิิเสธสิทธิหรือถึูกติดิตามโดิย 

ไม่เป็นธรรม แลัะการนำฐ์านข�อมลูัมาใช�ผู้ดิิวิตัถุึประสงค์ ซีึ�งอาจนำไปสูก่ารลัะเมดิิสทิธิขั�นพิื�นฐ์าน

ของประชาชน เป็นต�น ผูู้�เขียนวิิเคราะห์ถึึงควิามท�าทายดัิงกล่ัาวิในขอบเขตของกฎหมาย 

ที�เกี�ยวิข�อง กลั่าวิคือ กฎหมายคุ�มครองข�อมูลัส่วินบุคคลัของสหภาพิยุโรป (General Data 

Protection Regulation: GDPR) แลัะหลัักกฎหมายคุ�มครองสิทธิขั�นพิื�นฐ์านแห่งสหภาพิยุโรป 

(Charter of Fundamental Rights of the European Union: CFR) รวิมทั�งเสนอคำเสนอแนะ 
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อัตโนมัติ นอกจากนี� การประมวิลัผู้ลัข�อมูลัที�สามารถึประเมิน วิิเคราะห์ แลัะทำนายผู้ลั 

ที�เกี�ยวิกับสุขภาพิของปัญญาประดิิษีฐ์์ (AI) นี�อาจมีผู้ลักระทบต่อสิทธิตามกฎหมายเกี�ยวิกับ

การคุ�มครองข�อมูลัควิามปลัอดิภัยทางจรยิธรรมแลัะแง่มมุอื�น ๆ  ของผูู้�ป�วิยอกีดิ�วิย อนึ�ง ผูู้�เขยีน

ไดิ�ยกกรณศีกึษีาเพิื�อการอธบิายควิามท�าทายของการใช�ปญัญาประดิษิีฐ์ ์(AI) ในระบบสขุภาพิ

เพิิ�มเติม เช่น ตัวิอย่างของการใช�ปัญญาประดิิษีฐ์์ (AI) ในการวิิเคราะห์ภาพิถึ่ายผู้ลัเอกซีเรย์ 

หรือภาพิอื�น ๆ ทางการแพิทย์ ซีึ�งแสดิงให�เห็นถึึงควิามกังวิลัเกี�ยวิกับการพิึ�งพิาการตัดิสินใจ

อัตโนมัติ หรือการประมวิลัผู้ลัของระบบปัญญาประดิิษีฐ์์ (AI) มากเกินไปของบุคลัากร 

ทางการแพิทย์ แลัะเน�นถึงึควิามจำเปน็ของการมีมนุษีย์ในกำกับดูิแลัการวินิิจฉัยโรคของระบบ

ปญัญาประดิษิีฐ์ ์(AI) กรณีการใช�ปญัญาประดิษิีฐ์ ์(AI) ในการแพิทยเ์ฉพิาะบุคคลัเพิื�อวิเิคราะห์

โครงสร�างพิันธุกรรม อันแสดิงให�เห็นประเดิ็นทางกฎหมายเกี�ยวิกับการเป็นเจ�าของข�อมูลั

พิันธุกรรมของผูู้�ป�วิย แลัะควิามเสี�ยงที�ข�อมูลัพัินธุกรรม อันเป็นข�อมูลัส่วินบุคคลัที�อ่อนไหวิ 

อาจจะถึูกใช�โดิยบุคคลัที�สาม แลัะกรณีศึกษีาของปัญญาประดิิษีฐ์์ (AI) ในงานดิ�านเอกสาร

ทางการแพิทย์ อันเป็นระบบอัตโนมัติ ซีึ�งเผู้ยให�เห็นถึึงควิามเสี�ยงของการจัดิการข�อมูลั  

แลัะควิามเป็นไปไดิ�ที�จะเกดิิควิามผู้ดิิพิลัาดิแลัะการรั�วิไหลัของข�อมลูัส่วินบคุคลัที�อ่อนไหวินี� ผูู้�เขยีน

ไดิ�นำเสนอคำแนะนำในการจัดิการกับควิามท�าทายเหล่ัานี� โดิยเพิิ�มควิามโปร่งใส่ในการพัิฒนาระบบ

ปัญญาประดิิษีฐ์์ (AI) ที�สามารถึอธิบายเหตุผู้ลัของการตัดิสินใจไดิ�ชัดิเจน แลัะเพิิ�มแนวิทาง

จริยธรรมที�เข�มแข็งสำหรับการพิัฒนาแลัะการใช�งานปัญญาประดิิษีฐ์์ (AI) ในระบบสุขภาพิ

โดิยเฉพิาะ พิร�อมทั�งปรับปรุงกฎหมายปัจจุบันให�รองรับควิามเสี�ยงที�เฉพิาะเจาะจงของ 

ปัญญาประดิิษีฐ์์ (AI) แลัะรณรงค์ให�ผูู้�มส่ีวินไดิ�เสยีทั�งหลัาย เช่น ผูู้�ป�วิย บคุลัากรทางการแพิทย์ 

นกักฎหมาย แลัะนักจริยศาสตร์ ไดิ�มสีว่ินร่วิมในการพัิฒนาปัญญาประดิษิีฐ์ ์(AI) เพิื�อให�สามารถึ

ยกระดิบัการดิแูลัสขุภาพิผูู้�ป�วิย สร�างควิามเทา่เทยีม แลัะเคารพิสิทธขิองผูู้�ป�วิยในยุคที�สขุภาพิ

ดิิจิทัลั (Digital Health) กำลัังเติบโต

 บทควิามที�แปดิบทควิามสดุิท�าย หวัิข�อ “Technological Experimentation Without 

Adequate Safeguards? Interoperable EU Databases and Access to the Multiple  
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Identity Detector by SIRENE Bureaux” โดิย Diana Dimitrova แลัะ Teresa Quintel  

ผูู้�เขยีนอธบิายถึงึผู้ลักระทบของการทดิลัองใช�เทคโนโลัยใีนบรบิทของฐ์านข�อมลูัที�เชื�อมโยงกนั

ของสหภาพิยุโรป (EU) แลัะการใช�งาน Multiple Identity Detector (MID) โดิยหน่วิยงาน  

SIRENE Bureaux โดิยผูู้�เขียนตั�งคำถึามถึึงควิามสามารถึของกลัไกการป้องกันทางกฎหมาย

แลัะการบงัคบัใช�กฎหมายที�มอียูใ่นการจดัิการกบัควิามเสี�ยงที�อาจจะเกดิิขึ�น โดิยเฉพิาะอย่างยิ�ง

ในแง่ควิามเป็นส่วินตัวิของเจ�าของข�อมูลั การคุ�มครองข�อมูลั แลัะสิทธิขั�นพิื�นฐ์าน เนื�องจาก 

ผูู้�เขียนเห็นวิ่า การใช�เทคโนโลัยีนั�นจักต�องอยู่ภายใต�การควิบคุมดิูแลัอย่างรอบคอบ เพิื�อให�

เทคโนโลัยีสามารถึตอบสนองตามวัิตถึุประสงค์ที�ตั�งไวิ� โดิยไม่กระทบต่อสิทธิแลัะเสรีภาพิ 

ของบคุคลั ในบทควิามผูู้�เขยีนเริ�มจากการอธิบายถึงึการพัิฒนาฐ์านข�อมลูัที�เชื�อมโยงหลัายระบบ

ของสหภาพิยุโรปเข�าดิ�วิยกัน เพิื�อสนับสนุนการบังคับใช�กฎหมายเกี�ยวิกับการจัดิการผูู้�อพิยพิ 

แลัะเพิิ�มควิามปลัอดิภัยภายในประเทศต่าง ๆ ของสหภาพิยุโรป อันอาจกระทบจากการ 

ข�ามพิรมแดินของผูู้�อพิยพิจำนวินมากในปัจจุบัน เช่น Schengen Information System (SIS), 

Visa Information System (VIS) แลัะ Eurodac MID เป็นต�น การเชื�อมโยงฐ์านข�อมูลันั�น 

ถึกูออกแบบมาเพิื�อชว่ิยระบบุคุคลัที�มมีากกวิา่หนึ�งตวัิตน หรอือตัลักัษีณ ์(multiple identities) 

ที�บันทึกในฐ์านข�อมูลั โดิยมีหน่วิยงาน SIRENE Bureaux ทำหน�าที�จัดิการข�อมูลัแลัะอำนวิย

ควิามสะดิวิกในการดิำเนินการของระบบ ผูู้�เขียนยังชี�ถึึงควิามเสี�ยงที�อาจจะเกิดิขึ�นจากการใช�

เทคโนโลัยีดิังกลั่าวิ เช่น กรณีที�มีควิามผู้ิดิพิลัาดิในฐ์านข�อมูลัที�เชื�อมโยงในระบบใดิระบบหนึ�ง 

ข�อผู้ิดิพิลัาดินั�นอาจส่งผู้ลัต่อระบบอื�น ๆ ให�มีข�อมูลัที�ผู้ิดิไปดิ�วิย ควิามเสี�ยงที�จะระบุตัวิตนผู้ิดิ

หรือมีข�อมูลับางส่วินสูญหาย อันอาจส่งผู้ลัให�ผูู้�อพิยพิถึูกปฏิิเสธสิทธิหรือถึูกติดิตามโดิย 

ไม่เป็นธรรม แลัะการนำฐ์านข�อมลูัมาใช�ผู้ดิิวิตัถุึประสงค์ ซีึ�งอาจนำไปสูก่ารลัะเมดิิสทิธิขั�นพิื�นฐ์าน

ของประชาชน เป็นต�น ผูู้�เขียนวิิเคราะห์ถึึงควิามท�าทายดัิงกล่ัาวิในขอบเขตของกฎหมาย 

ที�เกี�ยวิข�อง กลั่าวิคือ กฎหมายคุ�มครองข�อมูลัส่วินบุคคลัของสหภาพิยุโรป (General Data 

Protection Regulation: GDPR) แลัะหลัักกฎหมายคุ�มครองสิทธิขั�นพิื�นฐ์านแห่งสหภาพิยุโรป 

(Charter of Fundamental Rights of the European Union: CFR) รวิมทั�งเสนอคำเสนอแนะ 
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อัตโนมัติ นอกจากนี� การประมวิลัผู้ลัข�อมูลัที�สามารถึประเมิน วิิเคราะห์ แลัะทำนายผู้ลั 

ที�เกี�ยวิกับสุขภาพิของปัญญาประดิิษีฐ์์ (AI) นี�อาจมีผู้ลักระทบต่อสิทธิตามกฎหมายเกี�ยวิกับ

การคุ�มครองข�อมูลัควิามปลัอดิภัยทางจรยิธรรมแลัะแง่มมุอื�น ๆ  ของผูู้�ป�วิยอกีดิ�วิย อนึ�ง ผูู้�เขยีน

ไดิ�ยกกรณศีกึษีาเพิื�อการอธบิายควิามท�าทายของการใช�ปญัญาประดิษิีฐ์ ์(AI) ในระบบสขุภาพิ

เพิิ�มเติม เช่น ตัวิอย่างของการใช�ปัญญาประดิิษีฐ์์ (AI) ในการวิิเคราะห์ภาพิถึ่ายผู้ลัเอกซีเรย์ 

หรือภาพิอื�น ๆ ทางการแพิทย์ ซีึ�งแสดิงให�เห็นถึึงควิามกังวิลัเกี�ยวิกับการพิึ�งพิาการตัดิสินใจ

อัตโนมัติ หรือการประมวิลัผู้ลัของระบบปัญญาประดิิษีฐ์์ (AI) มากเกินไปของบุคลัากร 

ทางการแพิทย์ แลัะเน�นถึงึควิามจำเปน็ของการมีมนุษีย์ในกำกับดูิแลัการวินิิจฉัยโรคของระบบ

ปญัญาประดิษิีฐ์ ์(AI) กรณีการใช�ปญัญาประดิษิีฐ์ ์(AI) ในการแพิทยเ์ฉพิาะบุคคลัเพิื�อวิเิคราะห์

โครงสร�างพิันธุกรรม อันแสดิงให�เห็นประเดิ็นทางกฎหมายเกี�ยวิกับการเป็นเจ�าของข�อมูลั

พิันธุกรรมของผูู้�ป�วิย แลัะควิามเสี�ยงที�ข�อมูลัพัินธุกรรม อันเป็นข�อมูลัส่วินบุคคลัที�อ่อนไหวิ 

อาจจะถึูกใช�โดิยบุคคลัที�สาม แลัะกรณีศึกษีาของปัญญาประดิิษีฐ์์ (AI) ในงานดิ�านเอกสาร

ทางการแพิทย์ อันเป็นระบบอัตโนมัติ ซีึ�งเผู้ยให�เห็นถึึงควิามเสี�ยงของการจัดิการข�อมูลั  

แลัะควิามเป็นไปไดิ�ที�จะเกดิิควิามผู้ดิิพิลัาดิแลัะการรั�วิไหลัของข�อมลูัส่วินบคุคลัที�อ่อนไหวินี� ผูู้�เขยีน

ไดิ�นำเสนอคำแนะนำในการจัดิการกับควิามท�าทายเหล่ัานี� โดิยเพิิ�มควิามโปร่งใส่ในการพัิฒนาระบบ

ปัญญาประดิิษีฐ์์ (AI) ที�สามารถึอธิบายเหตุผู้ลัของการตัดิสินใจไดิ�ชัดิเจน แลัะเพิิ�มแนวิทาง

จริยธรรมที�เข�มแข็งสำหรับการพิัฒนาแลัะการใช�งานปัญญาประดิิษีฐ์์ (AI) ในระบบสุขภาพิ

โดิยเฉพิาะ พิร�อมทั�งปรับปรุงกฎหมายปัจจุบันให�รองรับควิามเสี�ยงที�เฉพิาะเจาะจงของ 

ปัญญาประดิิษีฐ์์ (AI) แลัะรณรงค์ให�ผูู้�มส่ีวินไดิ�เสยีทั�งหลัาย เช่น ผูู้�ป�วิย บคุลัากรทางการแพิทย์ 

นกักฎหมาย แลัะนักจริยศาสตร์ ไดิ�มสีว่ินร่วิมในการพัิฒนาปัญญาประดิษิีฐ์ ์(AI) เพิื�อให�สามารถึ

ยกระดิบัการดิแูลัสขุภาพิผูู้�ป�วิย สร�างควิามเทา่เทยีม แลัะเคารพิสิทธขิองผูู้�ป�วิยในยุคที�สขุภาพิ

ดิิจิทัลั (Digital Health) กำลัังเติบโต

 บทควิามที�แปดิบทควิามสดุิท�าย หวัิข�อ “Technological Experimentation Without 

Adequate Safeguards? Interoperable EU Databases and Access to the Multiple  
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ในการแก�ไขปัญหาดิงักล่ัาวิ เช่น การพิฒันามาตรการทางเทคนคิแลัะกฎหมายที�แขง็แกร่งเพิื�อสร�าง

ควิามมั�นใจในควิามถูึกต�องของข�อมูลัแลัะป้องกันการใช�งานในทางที�ผู้ดิิ การเพิิ�มควิามโปร่งใส 

โดิยการแจ�งข�อมูลัที�ชัดิเจน แลัะการจัดิตั�งหน่วิยงานอิสระเพิื�อกำกับดิูแลัการใช�งาน MID  

แลัะตรวิจสอบควิามสอดิคลั�องกับกฎหมายคุ�มครองข�อมูลั เป็นต�น

กลั่าวิโดิยสรุป ข�าพิเจ�าเห็นว่ิาหนังสือเล่ัมนี�เป็นหนังสือที�น่าสนใจ แลัะเหมาะสำหรับ

นักกฎหมาย ผูู้�กำหนดินโยบาย นักวิิจัย ผูู้�เชี�ยวิชาญดิ�านเทคโนโลัยี หรือบุคคลัทั�วิไปที�มีควิาม

สนใจทางดิ�านกฎหมายคุ�มครองข�อมูลัส่วินบุคคลัแลัะเทคโนโลัยีปัญญาประดิิษีฐ์์ เนื�องจาก

หนังสือเลั่มนี�ไดิ�รวิบรวิมบทควิามที�น่าสนใจเกี�ยวิกับควิามสัมพิันธ์ระหวิ่างเทคโนโลัยีของ 

ปัญญาประดิิษีฐ์์ แลัะกฎหมายที�เกี�ยวิข�องมาให�อ่านแลัะทำควิามเข�าใจ เช่น บทบาทของ 

ปัญญาประดิิษีฐ์์ในระบบสุขภาพิ ควิามซัีบซี�อนทางกฎหมายของฐ์านข�อมูลัที�เชื�อมโยงกัน 

ของสหภาพิยุโรป แลัะควิามท�าทายในการสร�างสมดุิลัระหว่ิางนวัิตกรรมทางเทคโนโลัยแีลัะควิาม

เป็นส่วินตัวิของข�อมูลัแลัะสิทธิขั�นพิื�นฐ์านของประชาชน 
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